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Nowa technika phishingu: "tabnabbing"

W opublikowanym wtasnie kwartalnym Raporcie dotyczacym zagrozen informatycznych laboratorium Pandalabs
opisuje szczegdly nowej techniki phishingu: Tabnabbing. Z raportu wynika réwniez, ze 52 proc. nowych zagrozen
stanowily trojany, a Polska zajeta 4 miejsce wsrdd najbardziej zainfekowanych paristw na Swiecie. Caty raport dostgpny
jest bezptatnie pod adresem http://www.pandasecurity.com/img/enc/Quarterly_Report_PandalLabs_Q2_2010.pdf

Pandal abs, laboratorium systemow zabezpieczajacych firmy Panda Security, opublikowato Raport kwartalny
dotyczacy zagrozeri informatycznych obejmujacy okres od kwietnia do czerwca 2010 r. Raport informuje m.in. o
nowej, potencjalnie niebezpiecznej technice phishingu: Tabnabbing.

Tabnabbing wykorzystuje system przegladania kart w nowoczesnych przegladarkach, dajac uzytkownikom wrazenie,
ze znajduja si¢ na znajome;j stronie internetowej takiej jak Gmail, Hotmail czy Facebook... i kradnac ich hasta.

Zasada dziatania jest catkiem prosta.

1.Polecenie JavaScript wykrywa, czy uzytkownik nie przeglada otwartej wczesniej strony. Kod moze zosta¢ uzyty do
automatycznego przepisania zawartosci strony, a takze ikony i tytutu, imitujac wyglad oryginalnej strony.

2.Jesli po przejrzeniu réznych stron i otwarciu wielu kart uzytkownik chce na przyktad zajrze¢ na konto Gmail,
sprawdza, czy odpowiednia karta jest otwarta. W tym wypadku jest to falszywa strona Gmail. Uzytkownik nie
pamigta, kiedy wchodzit na strong, a widzac formularz logowania, zaktada, ze otwierat jg dawno i sesja wygasta.

3.Po wprowadzeniu danych do logowania fatszywa strona zachowuje dane i przekierowuje uzytkownika na oryginalna
stroneg.

Laboratorium badawcze Pandalabs (.http://www.pandalabs.com/) zaleca uzytkownikom zamykanie wszystkich stron, z
ktérych aktywnie nie korzystaja.

Trojany znéw na szczycie rankingéw

W drugim kwartale tego roku najwigkszy wzrost odnotowano wsréd trojanéw, ktore stanowity 51,78 proc. wszystkich
zagrozef. Co ciekawe, w ostatnich miesigcach powrdcily tradycyjne wirusy, ktérych liczba wzrosta o 10 punktéw w
ostatnich dwdch kwartatach. Stanowia one teraz 24,35 proc. nowych zagrozen.

Na szczycie rankingu infekcji wedlug regionéw znéw znalazt si¢ Tajwan z ponad 50 proc. zainfekowanych
komputeréw. Kolejne miejsca zajely Rosja, Turcja i Polska (45,64 %).

W Raporcie Pandal.abs zostalty oméwione takze i inne stabe punkty wykryte w ostatnim kwartale, m.in. incydenty
zwigzane z bezpieczefistwem na portalach spotecznosciowych, techniki Black Hat SEO. Raport mozna pobraé

bezplatnie ze strony: http://www.pandasecurity.com/img/enc/Quarterly_Report_Pandalabs_Q2_2010.pdf
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