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Sklep iTunes spladrowany przez hakeréw

Gdy cyberprzestepcy cigzko pracuja, pracownicy Swiatowych poteg internetowych wypoczywaja na wakacjach. Efekt?
Najwigksze Swiatowe serwisy internetowe, YouTube oraz iTunes zaatakowane przez zadnych zysku hakeréw.

Jabtko toczone przez robaka

Co atrakcyjnego widzi przecigtny haker w serwisie iTunes? Przecigtny haker nie widzi w nim nic specjalnie
interesujacego. By¢ moze dlatego strona Apple nie zostala zaatakowana przez przecigtnego hakera, lecz takiego, ktéry
dobrze znat si¢ na rzeczy. Swiadczy o tym sposéb, w jaki zaprojektowat swoje dziatania.

Cyberprzestegpca uzyskal najpierw dostep do znacznej ilosci kont uzytkownikéw iTunes, prawdopodobnie za pomoca
zr¢eznie przeprowadzonego ataku phishingowego. Dostep do kont iTunes oznaczat, ze mégt on z tatwoscig dokonywaé
zakupéw w sklepie Apple. Za kazdy zakup $ciggana bylta optata z kont indywidualnych uzytkownikéw serwisu. Jest to
jednak dopiero poczatek.

Kupowal wlasne aplikacje za cudze pieniadze

Cybeprzestepcy wcale nie chodzito o zakup konkretnych aplikacji ani muzyki. Atak opieral si¢ na czym innym. Oszust
kupowal... swoje wtasne aplikacje, ktore figurowaty na stronie sklepu jako aplikacje z dziatu ,,ksiazki”, lecz w
rzeczywistosci byty ztosliwym oprogramowaniem. Kupit ich tak wiele na raz, ze w ciagu jednego dnia znalazly si¢ one
w kategorii najbardziej popularnych aplikacji do Sciagnigcia. Dopiero teraz wydarzylo sig to, na co od poczatku liczyt
haker. Zwabieni popularnoscia aplikacji klienci sklepu zaczgli masowo kupowaé podszywajace si¢ pod aplikacje
,,zlosliwe oprogramowanie”.

Wszystko zaczeto si¢ w niedziele, kiedy pracownicy portalu thenextweb.com zdali sobie sprawe z przekretu. Ich
podejrzenia wzbudzit fakt, iz 40 z 50 najpopularniejszych aplikacji w kategorii ,.ksiazki” pochodzity od tego samego
wietnamskiego producenta o nazwie ,,Thuat Nguyen”. Dodatkowo, klienci sklepu zaczgli narzekad, ze ktos wkradt sig
na ich konta, z ktérych dokonat wielu nielegalnych zakupéw na sumy od kilku do nawet 600 dolaréw.

Apple zareagowalo na sytuacje usuwajac ze sklepu wszystkie aplikacje ztosliwego hakera oraz zatrzymujac wszystkie
niedokoniczone przeptywy pienigzne. Uzytkownikom zalecono natychmiastowa zmiang hasta na nowe.

Co na to eksperci?

»Sklep Apple jest jednym z tych miejsc, w ktérych o oszustwo nietrudno, poniewaz aplikacje dodawane sa przez
kazdego, kto ma taka ochotg. Sytuacja przypomina t¢ z aplikacjami na Facebooku. Tak zwane farmy aplikacji staja si¢
szybko bardzo powaznym wyzwaniem dla §wiatowych potentatéw internetowych takich jak Apple. Podobny
mechanizm wykorzystywany jest przez cyberprzestepcow stosujacych nielegalne techniki SEO, w nadziei na wzrost
popularnosci swoich stron i wrzucenie ich na pierwsza strong wyszukiwarki Google. Rada dla kupujacych w iTunes i
innych podobnych sklepach: kupowac aplikacje tylko od zaufanych producentéw, co jakis czas zmieniaé hasto i
stosowac najbardziej aktualne oprogramowanie antywirusowe” — méwi Lukasz Nowatkowski, dyrektor techniczny w
firmie G Data Software.
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