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CORE IMPACT Pro - znajdź słabe punkty bezpieczeństwa w sieci

Firma Passus, dostawca specjalistycznych rozwiązań do poprawy bezpieczeństwa i wydajności sieci
teleinformatycznych, wprowadziła do oferty rozwiązanie CORE IMPACT Pro umożliwiające prowadzenie
proaktywnego, niezależnego testowania penetracyjnego systemów, aplikacji oraz użytkowników końcowych.

Narzędzie CORE IMPACT Pro pozwala replikować rzeczywiste działania hakerskie, złośliwe oprogramowanie oraz
techniki kradzieży danych, dzięki czemu osoby odpowiedzialne za bezpieczeństwo sieci otrzymują informacje, które
pomogą znaleźć i naprawić słabe punkty zabezpieczeń, zanim zostaną one wykorzystane. Za pomocą CORE IMPACT
Pro można ustalić, w jaki sposób środki ochrony bezpieczeństwa oraz polityka uświadamiająca zapobiegają,
wykrywają i reagują na ataki, w tym próby kradzieży danych.

CORE IMPACT Pro umożliwia testowanie i kontrolę:
- odporności aplikacji sieciowych na często spotykane cyberzagrożenia;
- systemów operacyjnych serwerów i komputerów oraz krytycznych usług systemów operacyjnych;
- IDS, IPS, zapór ogniowych oraz pozostałych rozwiązań w zakresie bezpieczeństwa sieciowego;
- wyników skanowania podatności na zagrożenia oraz skuteczności systemu eliminacji słabych punktów;
- aplikacji w punktach końcowych (np. przeglądarki internetowe, czytelnicy poczty elektronicznej, komunikatory,
gracze, aplikacje biznesowe, narzędzia zwiększające wydajność itd.);
- rozwiązań bezpieczeństwa punktów końcowych (np. programy antywirusowe, antyphishingowe, systemy wykrywania
i zapobiegania włamaniom, które działają, opierając się na komputerze bazowym itp.);
- świadomości użytkownika końcowego w zakresie phishingu, spamu i innych ataków socjotechnicznych;
- siły szyfrowania sieci bezprzewodowej.

Ponadto narzędzie generuje szczegółowe raporty, które pomagają firmie na bieżąco ilustrować stan bezpieczeństwa
oraz zgodność z obowiązującymi przepisami państwowymi i branżowymi – zarówno dla zespołów wewnętrznych, jak i
audytorów zewnętrznych. Dostarcza także specjalne raporty dotyczące środków bezpieczeństwa, takich jak Standard
Bezpieczeństwa Danych w Branży Kart Płatniczych (PCI DSS).

Więcej informacji znależć można na stronie: http://networks.passus.pl/produkty/coreimpact.html
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