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Dwa e-maile zrujnowaty zycie przedsigbiorcy

Jeden zatacznik i prawie pot miliona dolaréw straty. Przyktad firmy Village View Escrow dobitnie pokazuje, jak
niewiele trzeba, aby zosta¢ pozbawionym dorobku catego zycia. Wystarczy jedno kliknigcie.

Kalifornia, raj dla... cyberprzestepcow?

Kalifornijski przedsigbiorca Michelle Marisco z Pasadeny omal nie dostata zawatu serca, kiedy zobaczyta, ze jej pelne
dzien wczesniej konto bankowe nagle zaswiecito pustkami. Marisco jest wspotwlascicielem firmy Village View
Escrow, zajmujacej si¢ internetowym transferem Srodkéw pienigznych w zakresie kupna i sprzedazy nieruchomosci na
terenie Kalifornii. Pech chcial, ze Marisco stata si¢ celem wyjatkowo zmyslnego i ztosliwego ataku hakeréw, ktérzy
wyczyscili jej firmowe konto do cna. Teraz musi zaptaci¢ klientom z wiasnej kieszeni.

Uwaga na zalaczniki!

W marcu 2010 hakerzy wlamali si¢ do sieci firmowej Village View Escrow, uzyskali dostgp do funduszy, po czym
bezprawnie wyslali je w 26 transzach do 20 r6znych os6b na Swiecie. Marisco byta zwykle powiadamiana o kazdej
pojedynczej transakcji poprzez email, lecz nie tym razem. Wtamanie do sieci umozliwito hakerom wytaczenie tej
opcji, dzigki czemu mogli oni ,,po cichu” realizowaé przelewy bez wiedzy administratoréw systemu.

Dopiero w tym momencie hakerzy pokazali, na co sta¢ ich naprawde. Przez indywidualnie sporzadzone wiadomosci
email na temat zaginionych paczek UPS (zawierajace konia trojariskiego w zalaczniku), ztosliwcy zdotali przejaé
kontrole nad kontami pocztowymi dwéch najwazniejszych oséb w firmie. Tak si¢ sktada, ze kazda realizowana
transakcja musiata zosta¢ zatwierdzona przez obie te osoby jednoczesnie. Droga do pienigdzy stata dla hakeréw
otworem, tym bardziej, ze zainstalowany trojan pozostat niewykryty - pozwolit on na kradziez kluczowych danych i
haset dostgpu do funduszy.

Ataki sa coraz bardziej spersonalizowane

,~Ataki hakerOw staja si¢ coraz bardziej wyszukane, coraz bardziej spersonalizowane. Internetowi oszusci sa w stanie
dotrze¢ do konkretnej osoby w firmie i za pomoca nacelowanych na nig komunikatéw moga uzyska¢ dostep do takich
informacji, jakich potrzebuja. Przyklad tej firmy dobitnie pokazuje, jak niewiele trzeba, aby zosta¢ pozbawionym
dorobku catego zycia. Wystarczy jedno kliknigcie. Najprawdopodobniej nie styszelibySmy dzisiaj o tej sytuacji, gdyby
wlasciciele firmy zdecydowali si¢ na inwestycje w odpowiedniej jakosci program do szyfrowania danych oraz
antywirusa. Jednym z dobrych rozwiazah w matych firmach jest réwniez przeznaczenie jednego komputera do
wykonywania internetowych transakcji bankowych” — méwi Tomasz Zamarlik z G Data Software, jednej z czolowych
europejskich firm tworzacych oprogramowanie antywirusowe.

Bank umywa rece

Pieniadze ukradzione przez cyberprzestgpcdw trafiaty na konta bankowe w réznych krajach swiata. Najwigksze kwoty
powedrowaly na Lotwe. Oszusci wysylali pieniadze zagranicg za pomoca niczego nie§wiadomych, rekrutowanych
przez Internet pracownikéw. Oferowali im propozycje dobrych zarobkéw w zakresie finanséw migdzynarodowych i
pracg z zacisza wlasnego domu. Bank, w ktérym firma Marisco trzymata pieniadze nie poczuwa si¢ do
odpowiedzialnos$ci.

Aby zwrécié pienigdze rozwscieczonym klientom, Marisco zmuszona byta wzia¢ 400 tysigcy dolaréw pozyczki. Jak
méwi sama zainteresowana: ,,Teraz pracuj¢ catkowicie za darmo. Nie jestem w stanie zaptaci¢ nawet samej sobie”.
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