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Portal Lenovo pod ostrzatem hakeréw

W weekend klienci Lenovo zostali zaskoczeni w najmniej spodziewanym momencie — podczas pobierania sterownikow
ze strony chifiskiego producenta, tysiace Internautéw otrzymato réwniez pasazera na gape — konia trojariskiego
Bredolab. Wielu z nich wciaz o tym nie wie.

Hakerzy odkryli piete achillesowa Lenovo

Lenovo jest kolejnym przyktadem na to, jak nieustgpliwi staja si¢ hakerzy. Nawet takie olbrzymy jak ten chinski gigant
nie sg catkowicie odporne na ataki spragnionych pienigdzy cyberprzestgpcéw. Dla wielu Internautéw Sciagajacych ze
strony Lenovo sterowniki, niedziela 20 czerwca okazala si¢ pechowa, bowiem tego dnia po potudniu strona zaczgta
rozprzestrzeniaC ztosliwy skrypt, ktéry przekierowywat uzytkownikéw do domeny o nazwie volgo-marun.cn. Tutaj
nastgpowata automatyczna instalacja ztosliwego pliku .exe na dysku twardym Internautéw. Wirus jest nowa odmiana
konia trojaniskiego Bredolab.

,Firmy musza by¢ bardzo czujne i od razu reagowac na takie zagrozenia, w koricu od tego zalezy ich reputacja na
rynku” — mOwi Tomasz Zamarlik z polskiego oddzialu G Data Software. ,,Kazda firma powinna by¢ przygotowana na
ewentualnosc takiego ataku i - co za tym idzie - mie¢ przygotowany odpowiedni plan reagowania kryzysowego.
Sytuacje kryzysowe takie jak ta zdarzaja si¢ niezmiernie rzadko, lecz w skali dlugoterminowej szkody potrafia by¢
bardzo duze, szczegdlnie w przypadku duzych korporacji takich jak Lenovo. Wszystkim, ktérzy odwiedzili witryng
Lenovo, zalecamy przeskanowanie komputera programem antywirusowym ze zaktualizowang baza sygnatur
wiruséw”.

Internet Explorer najbardziej podatny

Cyberprzestgpcy odpowiedzialni za atak umiescili w kodzie strony specjalna komendg iframe. Uruchamia ona skrypt,
instalujacy si¢ automatycznie na komputerach Internautéw odwiedzajacych witryng. Po zatadowaniu na komputer,
wirus kopiuje si¢ do folderu %Programs%Startupmonskc32.exe.

Uzytkownicy przegladarek Chrome oraz Firefox moga spaé spokojnie, bowiem préba wejscia na oszukaricza witryng
koniczy si¢ wyswietleniem napisu, ostrzegajacego, iz strona zostata sklasyfikowana jako niebezpieczna. Trochg mniej
szczgscia maja internauci korzystajacy z Internet Explorer, bowiem to gtéwnie na nig nacelowany byt 6w atak. Hakerzy
celowo wykorzystali luki w zabezpieczeniach Internet Explorera. W chwili pojawienia si¢ zagrozenia, radzilo sobie z
nim tylko 10 sposrdd 40 najbardziej popularnych antywiruséw. Obecnie firmy pracuja nad aktualizacja swoich baz
sygnatur w celu ochrony przed Bredolab.

Teraz strona Lenovo nie stanowi juz zagrozenia. Lenovo usungto ze strony ztosliwy kod, lecz mimo to nie wydato
jeszcze w tej sprawie zadnego o§wiadczenia. Blog firmowy tez w tej sprawie milczy.
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