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Mundial RPA 2010 ofiarg hakeréw

PandalLabs, laboratorium antywirusowe firmy Panda Security, lidera w dziedzinie zabezpieczen dziatajacych w modelu
Cloud Security, odnotowato pojawienie sig stron internetowych rozpowszechniajacych falszywy program
antywirusowy MySecurityEngine. Wszystkie strony pojawiaja si¢ w najpopularniejszych wynikach wyszukiwania
haset zwiazanych z Mistrzostwami Swiata w Pitce Noznej RPA 2010.

Wedtug Luisa Corronsa, dyrektora technicznego PandaLabs: ,,Mistrzostwa Swiata w RPA 2010 to swiatowe
wydarzenie, ktére oczywiscie wykorzystuja hakerzy. W ostatnich dniach zauwazyliSmy réwniez wzrost liczby
ztosliwych linkéw, ktére wykorzystuja jako przynete final Roland Garros, zwycigstwo Rafaela Nadala, a takze finaty
NBA. Radzimy uzytkownikom korzystajacym z wyszukiwarek, by szukali informacji o Mistrzostwach Swiata tylko na
wiarygodnych stronach i uwazali przy klikaniu w linki proponowane przez wyszukiwarke.”

Hakerzy zaczgli stosowaé techniki, zwane atakami Black Hat Seo, kilka lat temu. Od tego czasu sa one doskonalone i
gwarantuja zamieszczenie niebezpiecznych linkéw wsréd najpopularniejszych wynikéw wyszukiwarki. System jest
bardzo prosty: kiedy uzytkownicy szukaja informacji o duzych wydarzeniach sportowych, takich jak Mistrzostwa
Swiata, to znalezione wyniki odsylaja ich na strony zawierajace rogueware, profesjonalnie indeksowany na wysokie
pozycje w wyszukiwarce. Jesli uzytkownik kliknie w link, zostanie poproszony o pobranie pliku, na przyktad kodeka.
Kiedy to zrobi, zainstaluje na swoim komputerze falszywy program antywirusowy.

Zalecamy uzytkownikom stosowanie wszelkich niezbgdnych srodkéw ostroznosci przy wchodzeniu na strony
internetowe przez wyszukiwarki. Nalezy upewnic sig, ze Zrodta sa wiarygodne i odrzucaé wszystkie propozycje
pobierania, w przeciwnym razie komputer zostanie zainfekowany. ,,Najlepsza rada to kierowac si¢ zdrowym rozsadkiem
podczas surfowania w sieci. Nalezy odrzucaé propozycje od nieznajomych i nie otwiera¢ zadnych plikéw

pochodzacych z nieznanych Zrédet. Ponadto powinniSmy upewnic sig, ze na komputerze zainstalowana jest
odpowiednia ochrona antywirusowa i ze jest ona aktualna. Obecnie istnieja bezplatne programy takie jak Panda Cloud
Antivirus (www.cloudantivirus.com), ktére chronia komputery przed tego typu zagrozeniami” — moéwi Corrons.
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