newss.pl
Odkryto nowa sie¢ sprzedazy "niewykrywalnych" botéw

Laboratorium antywirusowe PandalLabs wykryto w sieci portal oferujacy boty o szeregu funkcji w cenie od 95 do 225
USD. Cena catego katalogu botéw to 4500 USD. Boty maja stuzy¢ do tworzenia kont na portalach spotecznosciowych,
kradziezy tozsamosci i znajomych, wysytania wiadomosci, itp. Ich twoércy twierdza, ze wszystkie boty sa
niewykrywalne, gdyz losowo zmieniaja uzytkownikéw, agentéw i nagléwki. Zawierajq takze automatyczne generatory
kodéw CAPTCHA.

PandaLabs, laboratorium antywirusowe Panda Security, lidera zabezpieczen dziatajacych w modelu Cloud Security,
ostrzega przed siecia sprzedazy botéw stworzonych z mysla o portalach spotecznosciowych i systemach webmail.
Publicznie dostgpna strona internetowa zawiera obszerny katalog programéw nasladujacych zachowania cztowieka i
przeznaczonych do uzycia w serwisach spotecznosciowych oraz w ustugach webmail, takich jak Twitter, Facebook,
HiS5, MySpace, MyYearBook, YouTube, Tuenti, Friendster, Gmail czy Yahoo.

Kazda pozycja wyjasnia powdd stworzenia danego bota: rownoczesne zaktadanie wielu kont na portalach
spolecznosciowych, kradziez tozsamosci, znajomych i kontaktow, automatyczne wysytanie wiadomosci itp. Na stronie
czytamy: ,,Wszystkie boty dziataja w konwencjonalny sposdb, zbierajg identyfikatory/nazwy znajomych i
automatycznie wysylaja zaproszenia do grona przyjaciét, wiadomosci, komentarze”.

Luis Corrons, dyrektor techniczny PandalLabs, méwi: ,,Ciagle badamy sprawg, ale jest to kolejny przyktad na to, ze
ztosliwe oprogramowanie jest niezwykle optacalnym biznesem dla cyberprzestgpcow. Katalog sprzedazy opisuje liczne
zastosowania botéw: niektére mniej szkodliwe, np. tworzenie kont, inne ukierunkowane na oszustwo, w tym kradziez
tozsamosci, zdjec itp.”

Najtariszy bot kosztuje 95 USD, najdrozszy 225 USD. Caty katalog mozna kupi¢ za 4 500 USD. Gwarantuje on
niewykrywalno$¢ botéw przez zadne rozwiazanie zabezpieczajace, utrzymujac, ze maja one zdolno$¢ zmiany
uzytkownikéw, agentéw i nagtéwkow tak czgsto jak to konieczne, uniemozliwiajac zablokowanie. Boty omijaja
réwniez zabezpieczenia oparte na kodach CAPTCHA stosowane na wielu stronach internetowych, a nabywca musi
tylko ustawi¢ parametry i pozwoli¢ botom na samodzielne dziatanie. Ponadto boty regularnie si¢ aktualizuja.

Niektore z bardziej nietypowych zastosowan botéw to m.in.:

Automatyczne generowanie wizyt i odtworzen filméw w serwisie YouTube
Optymalizacja rankingéw w portalu Alexa

Fatszowanie gloséw w serwisie Digg

Nieograniczone wysytanie wiadomosci w portalach randkowych, takich jak DirectMatches

Boty zostaly specjalnie dostosowane do kazdego serwisu, a lista celdw obejmuje nie tylko portale spotecznosciowe
popularne na catym $wiecie, ale rowniez lokalne strony internetowe, takie jak Tuenti, Yahoo UK itp.

,INa tym samym portalu znajduje si¢ rowniez oferta zarabiania na sprzedazy tych ,,produktéw” jako przedstawiciel. To
wlasnie takie modele wspdtpracy przyczyniajg si¢ do powstawania cybermafii i organizacji dzialajacych w wielu
krajach. Musimy jednak pamigtac, ze ten interes istnieje nie tylko dlatego, ze sa twércy zagrozen, ale takze dlatego, ze
istnieja przestgpcy gotowi za nie zaptaci¢. Dopdki nie bedziemy w stanie uniemozliwi¢ oszukiwania ludzi w ten
sposob, ten model biznesowy bedzie kwitl” - podsumowuje Luis Corrons.
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