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Jak bezpiecznie kupowac przez internet

Musimy powiedzie¢ to wprost - ikona lub obrazek z kt6dka na internetowej witrynie zakupowej nie stanowi zadnej
gwarancji bezpieczeristwa. Cho¢ moze si¢ to wydawac oczywiste, wymaga jednak podkreslenia, poniewaz ludzie nie
podchodzg do zakupéw przez internet z odpowiednia dozg ostroznosci i zdrowego rozsadku. Specjalisci z AVG radza,
jak by¢ bezpiecznym podczas zakupéw online.

Internauci nadal zbyt niefrasobliwie podchodza do zakup6éw za posrednictwem internetu. Wzrost liczby oséb
decydujacych sig na tego typu transakcje nie pociaga za soba wzrostu §wiadomosci zagrozen, jakie one ze soba niosa.
Przeprowadzone przez Unig¢ Europejska badanie wykazato, ze odsetek oséb, ktére kupily przynajmniej jeden
przedmiot przez internet, zwigkszyt si¢ pomigdzy 2006 a 2008 rokiem o 6 procent, osiagajac wartos¢ okoto 33 procent.

Fakt, ze poziom wydatkéw na zakupy elektroniczne wzrdst w okresie recesji oznacza, ze ludzie nie sa oboj¢tni na
internetowe oferty i okazje. Trudno powiedzieé, czy to zapat i oczekiwanie na promocj¢ dostgpna na stronie
internetowej sprawiaja, ze przeci¢tny uzytkownik zapomina o podstawowych zasadach bezpieczefistwa podczas
zakupéw online — ale z pewnoscig tkwi tu pewien problem.

W supermarkecie nie wymachujesz portfelem ani torebka, prawda? Wigc nie réb tego w sieci!

Rosnacej popularnosci zakupéw przez internet towarzyszy wzrost liczby oszust internetowych. Dane ujawnione w
marcu 2010 r. przez APACS, organ zajmujacy si¢ bankowoscia, pokazaty, ze oszustwa internetowe w samej Wielkiej
Brytanii wzrosty o 132 procent w poréwnaniu ze stratami zgtoszonymi w 2007 roku.

Kto ponosi za to odpowiedzialnos¢ i czy jest to wina jedynie konsumentow?

Jesli nie jestes na tyle nierozsadny, aby robi¢ zakupy przez podejrzanie wygladajaca witryng, to prawdopodobnie w
sytuacji, gdy juz postanawiasz wydac¢ pieniadze przez internet, oczekujesz, ze istnieje jakis rodzaj ochrony konsumenta
w sieci. Niepokojacy wzrost liczby oszustw internetowych zostal przez niektére rzady powiazany z faktem, ze prawo
majace stuzy¢ ochronie kupujacych jest nadal za bardzo skupione na tradycyjnej formie zakupéw i nie dotrzymuje
kroku rzeczywistosci internetowe;j.

,»INasz obecny system jest tak skonstruowany, aby chroni¢ konsumenta, ktéry idzie do centrum handlowego. Ale
wspotczesny konsument coraz czgséciej kupuje towary i ustugi przez strony internetowe, ktére moga by¢ obstugiwane z
dowolnego miejsca na §wiecie, a towary wysylane i dostarczane z zagranicy” — ostrzega brytyjski minister ds.
konsumentéw, Gareth Thomas. ,,Musimy stworzy¢ system, ktéry sprawnie ochroni konsumentéw przed
wspotczesnymi oszustami i przestgpcami” - dodaje.

AVG Technologies radzi, co mozna zrobi¢, zeby uchroni¢ si¢ przed cyberprzestepcami podczas zakupéw online?
1. Przede wszystkim nalezy zainstalowac i utrzymywac zaktualizowang ochrong antywirusowa.

2. Podnies¢ poziom ochrony instalujac firewall i oprogramowanie antyszpiegowskie. Prostym sposobem na
zagwarantowanie sobie bezpieczenistwa jest zainstalowanie podstawowych warstw zabezpieczen.

3. Nalezy ponadto pamigtaé, ze cyberprzestepcy szukaja luk w oprogramowaniu, aplikacjach internetowych lub
funkcjonowaniu przegladarek i samych systemow operacyjnych, aby zdoby¢ dostgp do naszych danych. Kiedy wigc
uruchamia si¢ funkcja aktualizacji systemu i masz okazj¢ zaktualizowaé swéj komputer, skorzystaj z niej!

4. Nalezy upewni¢ sig, ze witryna, na ktdrej robimy zakupy jest bezpieczna - na etapie ptacenia ma w adresie URL
,https”. Koricowka ,,s” zapewnia bezpieczenstwo, a wigc gdy jeste§ w bezpiecznej czgsci witryny, zobaczysz w
przegladarce takze ikong z zamknigta kiédka — w pasku adresu lub w prawym dolnym rogu.
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Ale uwaga, podczas gdy ikona ktédki rzeczywiscie wskazuje na pewien poziom bezpieczernistwa, nie stanowi
stuprocentowego dowodu na to, ze dana strona jest bezpieczna i legalna. Wedtug informacji podanych na brytyjskiej
rzadowej stronie GetSafeOnline (http://www.getsafeonline.org/nqcontent.cfm?a_id=1133) symbol ktédki dowodzi
jedynie, ze wilasciciele witryny posiadaja cyfrowy certyfikat zatwierdzenia przez zaufanego dostawce, takiego jak
VeriSign lub Thawte.

4. Warto zwrdéci¢ uwage na zielony pasek adresu pojawiajacy sie, kiedy odwiedzasz niektdre strony. Zielony pasek
oznacza, ze strona, na ktdrej jestes, ma certyfikat SSL o rozszerzonej walidacji. Zobaczysz go na takich rodzajach
stron, jak sklepy internetowe lub witryny przetwarzajace dane osobowe.

Aby wyswietla¢ zielony pasek i aktywowac wyzszy poziom bezpieczenistwa dostgpny w niektérych przegladarkach,
wlasciciel witryny musi przejs¢ audyt przeprowadzony przez Urzad Certyfikacji. Urzad ten wymaga, aby wtasciciel
witryny uwierzytelnit wlasno$¢ domeny i tozsamos$¢ organizacji, z ktdra jest ona powigzana.

Rozszerzona walidacja jest nastgpnie kontrolowana przez organ, ktéry przyznat certyfikat, nie przez wiasciciela
witryny. Zapobiega to naduzyciom i nieodpowiedniemu wykorzystywaniu zielonego paska, gdyz jest on dostarczany
oddzielnie, a nie wraz z witryna, ktéra odwiedzasz. Krétko méwiac, oznacza to, ze ze wzgledu na zaangazowanie tej
dodatkowej strony procesu walidacji trudniej jest dokona¢ phishingu i oszustwa internetowego.

5. Zachowuj zdrowy rozsadek! Rzadko istnieje potrzeba robienia duzych zakupéw za posrednictwem witryn, ktére nie
maja renomy. Odwoluj si¢ wiec do swojej rozwagi i rozwin wlasny zmyst osadu transakcji internetowych.
Przypominamy ponownie o koniecznosci zachowania takiego samego zdrowego rozsadku, jak podczas zakupéw w
zwyktych sklepach i o odpowiednim zabezpieczeniu antywirusowym — dzigki temu bedziesz o jeden duzy krok do
przodu.

6. W przypadku jakichkolwiek watpliwosci dotyczacych danej strony, nie przeprowadzaj za jej posrednictwem
transakcji ani nie udostgpniaj na niej swoich danych osobowych.

AVG
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