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Hakerzy wykorzystali serial LOST do rozpowszechnienia falszywego programu antywirusowego

Laboratorium badawcze Pandalabs wykryto rozpowszechnianie si¢ w wyszukiwarkach wielu stron dystrybuujacych
falszywy program antywirusowy MySecurityEngine. Jako przynete hakerzy zastosowali ostatni odcinek serialu ,,Lost”.
Takze i inne seriale i filmy sa traktowane jako przyneta do dystrybucji ztosliwego oprogramowania. Niedawna Smieré
wokalisty rockowego Ronnie James Dio takze zostala wykorzystana do dystrybucji fatszywych programéw
antywirusowych

PandaLabs, laboratorium badawcze firmy Panda Security, wykryto rozpowszechnianie si¢ w wyszukiwarkach wielu
stron dystrybuujacych falszywy program antywirusowy MySecurityEngine. Przyn¢ta zastosowana w tym przypadku
byt z niecierpliwoscia wyczekiwany ostatni odcinek serialu ,,Lost” (Zagubieni).

Ten rodzaj dziatania infekcji nie jest nowy. Jesli kto$ szuka w internecie informacji na temat tego serialu, np.
wiadomosci o ostatnim odcinku lub sposobie obejrzenia go w przez sieé, uzyskuje odnosniki do perfekcyjnie
wypozycjonowanych fatszywych stron internetowych. Po kliknigciu takiego odno$nika uzytkownik jest proszony o
zaakceptowanie pobrania pliku typu kodek — w wyniku czego instalowany jest falszywy program antywirusowy.

Nie tylko serial ,,Lost” wykorzystano w ten sposéb. Laboratorium Pandalabs w ciagu ostatnich kilku dni wykryto
réwniez podobne techniki kuszenia potencjalnych ofiar przy pomocy innych seriali, w tym ,,Glee” i ,,Family Guy” lub
najnowszego filmu ,,Iron Man 2”.

Niedawna $Smier¢ wokalisty grup Rainbow i Black Sabbath (Ronnie James Dio) zostata réwniez wykorzystana przez
hakeréw do przeprowadzenia w sieci potgznego ataku typu Black Hat SEO.

Luis Corrons, dyrektor techniczny firmy Pandal.abs, twierdzi: ,,To, co nas coraz bardziej dziwi, to szybkos¢
tworzenia, indeksowania i pozycjonowania licznych stron internetowych. Dlatego zalecamy uzytkownikom,
szczeg6lnie fanom serialu ,,Lost”, zachowanie ostroznosci podczas odwiedzania stron internetowych wyszukanych przy
pomocy wyszukiwarek oraz sprawdzanie, czy odwiedzane strony sa wiarygodne”. W przypadku przekierowania na
falszywa strong internetowa nie wolno zgadzaé si¢ na pobieranie zadnych plikow. ,,Zdrowy rozsadek oraz stosowanie
aktualnego zabezpieczenia komputera to najlepsze sposoby uniknigcia tych zagrozeit” - dodaje Corrons.

Wigcej informacji znajduje si¢ nastronie: www.pandalabs.com.

Panda Security Polska

stronal/1



