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Ukradli ponad p6t miliona dolaréw z konta na drobne wydatki

645 tys. dolaréw nalezacych do Departamentu Edukacji miasta Nowy Jork padio tupem hakera. Z przeznaczonego "na
drobne wydatki" konta Departamentu przez cztery lata niepostrzezenie znikaty pieniadze. Tylko czg$¢ z nich wréci na
konto poszkodowanego.

W latach 2003-2007 konto Departamentu Edukacji Publicznej miasta Nowy Jork zostalo zdefraudowane na taczna
sumg 645 tysigcy dolaréw. Odpowiedzialni za przestgpstwo hakerzy uzyskali poufne kody dost¢pu do konta
bankowego, na ktérym zdeponowane byly srodki "na drobne wydatki" Departamentu. Limit jednorazowych wyptat z
konta miat wynosi¢ 500 dolaréw.

Osoba odpowiedzialna za finanse nie dopatrzyta jednak kwestii limitu. Przez okres 4 lat przestgpcy bez umiaru czerpali
srodki z konta. Pracownicy ksiggowosci nie zadali sobie natomiast trudu, by w jakikolwiek sposéb analizowaé wyciagi
z rachunkéw.

Kradziez — to tatwiejsze niz myslisz

Sprawe komentuje Tomasz Zamarlik z firmy G Data Software, lidera wsréd europejskich producentéw
oprogramowania antywirusowego: ,,Zdobycie numeréw kont bankowych jest sprawa tatwiejsza, niz moze si¢ na
pierwszy rzut oka wydawaé. Nawet najprymitywniejszy wirus na komputerze ofiary moze powiedzie¢ cyberprzestgpcy
wszystko, czego potrzebuje, by ogotoci¢ konto bankowe z pienigdzy. Z tego powodu absolutnie niezbedne sa:
posiadanie i stala aktualizacja programu antywirusowego oraz to, czego zabraklo wspomnianym urzg¢dnikom - doza
zdrowego rozsadku”.

»~Naprawde trudno zrozumied, ze bedac w posiadaniu rachunkéw bankowych opiewajacych na setki tysigcy dolarow,
Departament Edukacji mégt je po prostu przeoczy¢. Juz pobiezne ich zbadanie uwidacznia, ze mamy do czynienia z
czyms wigcej, anizeli tylko zwyklymi optatami na cele edukacyjne” - pisze w specjalnym raporcie Richard Condon,
pelnomocnik Departamentu ds. przeprowadzanego dochodzenia.

Jeden haker, wiele strat

Kluczowa postacig w catej sprawie pozostaje doswiadczony haker Albert Attoh. Attoh zostat w kwietniu 2010 skazany
na rok wigzienia oraz zaptate odszkodowania w wysokosci 275 tysigcy dolaréw. Po wyjsciu zza krat bedzie go
obowiazywat dwuletni okres prébny.

Attoh podzielit si¢ informacjami z kilkoma innymi osobami, w wyniku czego réwniez i one mogly korzysta¢ na
nieuczciwym procederze. Z pienigdzy Departamentu splacali studenckie pozyczki oraz dokonywali zakupéw, w zamian
ptacac Attohowi gotéwka. Poniewaz limit wyptat nie byt aktywny, dysponowali pienigdzmi do woli. Znajduje to
odzwierciedlenie w liczbach - na 3 miesiace przed tym, jak sprawa wyszla na §wiatlo dzienne, ztodzieje zdotali wydac
130 tysigcy dolaréw.

Urzednicy dowiedzieli sig o kradziezy w lutym 2007 roku, kiedy bank otrzymat anonimowg wiadomos¢ o

naduzyciach. Z sumy prawie 645 tysiecy dolaréw, bankowi udalo si¢ odzyskaé 128 tysigcy.
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