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Przetom w ochronie antywirusowej - przetwarzanie w chmurze w stuzbie bezpieczeristwu

Sophos wykorzystuje przetwarzanie w chmurze (cloud computing) do przyspieszenia proaktywnej ochrony komputera.
Endpoint Security and Data Protection 9.5 wprowadza technologi¢ "Live Protection"; zapewnia natychmiastowa
ochrong przed najnowszymi szkodnikami bez koniecznos$ci aktualizowania oprogramowania.

Sophos, firma specjalizujaca si¢ w technologiach ochrony informacji, ogtosita dzisiaj dodanie technologii Live
Protection do oprogramowania Sophos Endpoint Security and Data Protection. Ta nowa, bazujaca na cloud computingu
(przetwarzaniu w chmurze) architektura zapewnia ochrong przed zagrozeniami w czasie rzeczywistym oraz
automatyczne zmiany konfiguracji w ustawieniach polityki bezpieczenistwa i ochrony danych. Upraszczajac
wprowadzenie proaktywnej ochrony, Sophos Live Protection automatycznie chroni sieci klientéw przeciwko
dzisiejszym szybko rozprzestrzeniajacym si¢ zagrozeniom — takim jak falszywe antywirusy i ataki malware -
jednoczesnie minimalizujac koszty zwiagzane z zarzadzaniem bezpieczenstwem.

Trzy nowe technologie ochrony zostaty wbudowane do oprogramowania Sophos Endpoint Security and Data
Protection 9.5, aby wyeliminowa¢ pojawiajace si¢ zagrozenia — te z zewnatrz, jak i z wewnatrz sieci.

"Sophos Live Anti-Virus" blokuje do tej pory niewidziane zagrozenia poprzez natychmiastowe sprawdzanie
podejrzanych plikéw w rozbudowanej bazie danych ,,w chmurze”, w ktérej znajduja si¢ informacje o znanych czystych
i skazonych plikach — odpowiedz jest otrzymywana w ciagu kilku sekund, co oznacza, ze odpada koniecznos¢
regularnego pobieranie aktualizacji z informacjami o najnowszych wirusach.

W oparciu o stale uaktualniania bazg danych SophosLabs z ponad 11 milionami ztosliwych adreséw URL, ,,Sophos
Live URL Filtering" blokuje w czasie rzeczywistym dostgp do adresow URL, ktére zostaty uznane za udostgpniajace
szkodliwe oprogramowanie. Zapewniajac stata ochrong, Live URL Filtering chroni komputery przed atakami malware
niezaleznie od tego, czy korzystamy z sieci w domu, w firmie czy w miejscu publicznym.

»Sophos Runtime Behavior Detection" tworzy profile wiasciwosci pliku, czyli jak plik wyglada (przed
uruchomieniem) i co robi podczas wykonywania (HIPS), umozliwiajac doktadne okreslenie ztosliwego
oprogramowania. Poprzez §ledzenie zachowania pliku, SophosLabs skanuje baze danych juz istniejacych profili w
poszukiwaniu zgodno$ci z malware — natychmiast informujac uzytkownika, jesli go znajdzie.

"Zespoty IT placa firmom specjalizujacym si¢ w bezpieczeristwie, aby chronity ich komputery przed ztymi rzeczami,
ale wielu dostawcéw zostawia klientom decyzje, co zrobi¢ z podejrzanymi plikami", wyjasnit specjalista ds. produktu w
Sophos, Jon Tait. ,,Nowa wersja oprogramowania Sophos likwiduje szum wokoét tego problemu, podchodzac do niego z
glowa : podejrzane pliki s3 momentalnie sprawdzane w bazie danych dobrych i ztych danych, a plik jest dopuszczany
lub blokowany w mgnieniu oka. Wyniki wstgpnych testéw sa imponujace - nowe wirusy sa wylapywane znacznie
szybciej, co oznacza lepsza ochrong i mniej utrudniefi dla uzytkownikéw."

Oprécz szerokiej gamy juz wspieranych platform, Sophos Endpoint Security and Data Protection 9.5 rozszerza obstuge
o s§rodowiska wirtualne - Microsoft Hyper-V i system operacyjny VMWare vSphere.

Wersje 9.5 wyposazono réwniez we wzmocniong ochrong przed modyfikacja ustawien bezpieczeristwa,
uniemozliwiajac zamierzone lub niezamierzone wylaczenie funkcji bezpieczenstwa, takich jak antywirus, firewall i
system aktualizacji.

Ceny I dostepnosé

Sophos Endpoint Security and Data Protection sprzedawany jest z licencja subskrypcyjna na uzytkownika i zawiera
uaktualnienia produktéw, aktualizacje i dostgpu do pomocy technicznej 24x7x365. Dotychczasowi klienci ESDP moga
dokona¢ uaktualnienia do wersji ESDP 9.5 za darmo.
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