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Uwaga na zaktadki w przegladarce!

Jesli korzystasz z zaktadek w Internet Eksplorerze, Firefoksie lub innych przegladarkach, mozesz by¢ powaznie
zagrozony "tabnabbingiem". O nowym cyberprzestgpczym i superskutecznym pomysle na kradziez danych internautéw
poinformowat wtasnie na swoim blogu Aza Raskin, cztonek zespotu Mozilla Firefox.

Do ataku dochodzi przy zmianie zaktadki w internetowej przegladarce. Strona zawierajaca ztosliwy kod wykorzystuje
moment, gdy Internauta skupia swoja uwage na innej witrynie, by w tym czasie catkowicie zmieni¢ swéj wyglad. Po
szybkiej transformacji cyberprzest¢pcza witryna wyglada jak popularne strony logowania, np. do poczty Gmail.
Poniewaz zmianie ulega nie tylko sam wyglad witryny, lecz réwniez ikona zaktadki, bardzo trudno zorientowac sig, ze
jest to proba kradziezy tozsamosci.

Phishing, tyle ze jeszcze bardziej podstepny

"Mamy do czynienia z calkowicie nowa i wyjatkowo wyrafinowana wersja phishingu" - méwi Tomasz Zamarlik z G
Data Software, producenta wysokiej klasy oprogramowania antywirusowego. "Tabnabbing na pionierskim przyktadzie
Gmail to jedynie wierzcholek gory lodowej. Zagrozeni sg nie tylko uzytkownicy kont pocztowych lecz przede
wszystkim posiadacze internetowych kont bankowych czy uzytkownicy portali spotecznosciowych. Straty wynikte z
zastosowania tej metody ataku na wigksza skale moga by¢ trudne do przewidzenia".

Wedtug Azy Raskina "nowe narz¢dzie daje cyberprzestgpcom mozliwos¢ sprawdzenia na jakie strony loguje si¢
uzytkownik (np. Facebook, Citibank, Twitter). A zatem podmiana wygladu strony i ikony w zaktadce przegladarki
moze by¢ dopasowana indywidualnie. Co wigcej: atak moze stac si¢ jeszcze bardziej niebezpieczny, gdy zamiast
falszywej kopii strony startowej uzyty zostanie ekran informujacy o wygasnigciu sesji i automatycznym wylogowaniu.
Bytoby to szczeg6lnie skuteczne w przypadku bankowosci internetowej."

Apel o ostroznosé

Najbardziej narazeni na tabnabbing sa uzytkownicy Firefoxa i Internet Explorera. Safari oraz Chrome okazaly si¢
czgsciowo odporne na atak (np. w Safari ikona zaktadki pozostaje niezmieniona). Z niewiadomych przyczyn, serwer na
ktérym znajdowat si¢ blog Raskina dzien po ogloszeniu tej wiadomosci przestat dziataé. ,,Bezpieczna” demonstracje
ataku mozna zobaczy¢ pod tym adresem: http://avivraff.com/research/phish/article.php?1250748237. Aby zadziatatla,
nalezy przejs$¢ do innej zaktadki i odczekac kilkadziesiat sekund, a péZniej wrécié.

Nowa metoda phishingu nie ma jeszcze nawet wlasnej nazwy (tabnabbing to propozycja internautéw), gdy Raskin
podkresla, ze jej powstanie rzuca nowe §wiatlo na funkcjonalnos¢ przegladarki i koniecznos$¢ wpisywania loginéw i
haset na stronach www. Tymczasem "zalecane jest sprawdzanie kazdego detalu, w tym zwlaszcza sprawdzanie
zawartosci pola adresu www strony, na ktérej ma nastapi¢ logowanie. Aby oszczedzi¢ sobie tej pracy i zminimalizowaé
ryzyko wystapienia ataku, mozna tez sprawdzi¢ czy wlaczona jest opcja antyphishingowego skanowania http w
programie antywirusowym. W przypadku posiadania oprogramowania G Daty, powinna ona by¢ wiaczona
automatycznie, w wiekszosci przypadkow trzeba bedzie ja uruchomié samodzielnie".

Zrédto: Someday Interactive

stronal/1



