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KHOBE - ujawnili czy podwyzszyli ryzyko?

Producenci oprogramowania antywirusowego alarmuja: ujawniono kod z nowa luka systemu Windows - KHOBE.
"Dziatanie takie naraza uzytkownikéw i moze by¢ préba uzyskania szybkich korzysci finansowych" - komentuja
sytuacje specjalisci ds. bezpieczeristwa sieciowego.

Grupa 0s6b ze Srodowiska akademickiego zrzeszonych w projekcie matousec.com doniosta niedawno, ze odkryta
nieznana wczesniej wade w systemie Windows - tzw. KHOBE, ktére pozwala zto§liwym skryptom na catkowite
ominigcie oprogramowania antywirusowego.

Wilk w owczej skorze

Zespot Matousec przeprowadzit testy, w ktdrych przez oprogramowanie antywirusowe przepuszczono ,,zdrowy” kod,
by po pozytywnej weryfikacji podmienia¢ go na ztosliwy. Wedlug raportu Matousec zadna ze znanych na rynku marek
oprogramowania antywirusowego nie poradzita sobie z tak przeprowadzonym atakiem. Kompletna lista podatnych
programéw (34 pozycje) dostgpna jest w artykule pod adresem
http://www.matousec.com/info/articles/khobe-8.0-earthquake-for-windows-desktop-security-software.php.

Badanie przeprowadzono z wykorzystaniem 32-bitowych wersji Windows XP oraz Visty, jednak zdaniem Matousec
réwniez wersje 64-bitowe oraz Windows 7 nie sa wolne od zagrozen. Wykorzystanie luki okazalo si¢ tez tatwiejsze w
komputerach z procesorami wielordzeniowymi.

Ryzyko ujawnione czy podwyzszone?

Cho¢ doniesienia brzmig bardzo powaznie - najwicksze obawy budzi w tej chwili sam sposéb ujawnienia luki przez
zespot Matousec. Do informacji publicznej podany zostal niebezpieczny fragment kodu Zrédtowego, ktéry jest niczym
innym, jak zaproszeniem do popetnienia cyberprzestgpstwa. "Dziatanie takie jest nieodpowiedzialne i naraza przede
wszystkim uzytkownikéw" - komentuja sprawe eksperci. Wsréd innych zastrzezefi wymieniajg takze prébe sprzedania
specjalnego raportu na temat luki po niewiarygodnie wysokiej cenie oraz niewyjasniong anonimowoS$¢ uczestnikow
projektu Matousec.

Sprawe komentuje na firmowym blogu Ralf Benzmiiller z G Data Software, firmy ocenianej przez europejska prase
jako producent jednego z najskuteczniejszych programéw antywirusowych. Wedtug niego wszystkie powyzsze
elementy sprawiaja, ze tworcy raportu mogli si¢ kierowa¢ bardziej chgcia uzyskania szybkich zyskow finansowych niz
rzeczywista checig zniwelowania zagrozenia. Ponadto, Benzmiiller dodaje: ,,PoradziliSmy sobie z tym problemem
sami. Obecnie, rozwiazanie znajduje si¢ w fazie testéw, a nasi klienci uzyskaja wszelkie niezbgdne zabezpieczenia
wraz z nastgpna aktualizacja oprogramowania antywirusowego.”

Z wypowiedzi specjalistow cytowanych na portalu Infoworld.com wynika, ze obecnie nie ma powodu do paniki. Aby
doszto do ataku, cyberprzestgpca musialby najpierw uzyskaé dostep do kluczowych proceséw komputera.
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