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Najseksowniejsze wideo w historii. Scam na Facebooku

Tysiace uzytkownikéw sieci Facebook narazonych na atak wideo. Linki do "najseksowniejszego wideo w historii"
niosg ryzyko zainfekowania oprogramowaniem adware.

Sophos, firma specjalizujaca si¢ w technologiach ochrony informacji, ostrzega uzytkownikéw Facebooka przed atakiem
wideo, ktérego celem jest zainfekowanie komputeréw oprogramowaniem typu adware. Na tysiacach profili pojawity
si¢ odnosniki do falszywego nagrania wideo, opisanego jako ,,najseksowniejsze wideo w historii”.

Ztosliwe posty, ktére pozornie pochodza od uzytkownikéw-przyjaciét na Facebook, maja nastgpujaca tresc:
<nazwa uzytkownika> to bez watpienia najseksowniejsze wideo w historii! : P: P: P
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Wiadomosci towarzyszy obraz, ktéry wydaje si¢ by¢ miniaturg filmu przedstawiajacego kobietg ubrana w skapa
spédniczke podczas ¢wiczenia na rowerze treningowym.

Jednak eksperci z Sophos ostrzegaja, klikajac na miniature filmu wcale nie nastapi odtwarzanie. Zamiast tego aplikacja
Facebook wyswietli komunikat o braku odpowiedniego oprogramowania, niezbgdnego do uruchomienia wideo. To
sztuczka, ktéra ma na celu nakloni¢ uzytkownika do zainstalowania na swoim komputerze adware.

"Mozesz oglada¢ seksowne nagrania wideo, ale z duza pewnoscia bgdziesz ngkany przez wyskakujace reklamy,"
ostrzega Graham Cluley, starszy konsultant ds. technologii w Sophos. "Nie tylko dojdzie do zainstalowania adware na
twoim komputerze, ale podstgpna aplikacja Facebook umiesci t¢ sama wiadomos$¢é na wszystkich kontach twoich
znajomych. Nic wigc dziwnego, ze twoi znajomi moga klikna¢, aby obejrzed film, gdy wyglada na to, ze wiadomos¢
przyszta od Ciebie."

Uzytkownikom Facebook dotknigtym atakiem nie zaleca si¢ klikania w odnos$niki lub umozliwiania uruchomienia
aplikacji Facebook.

"Jesli padtes ofiara tego ataku, przeskanuj swéj komputer aktualnym oprogramowaniem antywirusowym, zmien hasta,
przejrzyj ustawienia aplikacji Facebook i usufi wszelkie programy, ktére zostaty zainstalowane podczas ataku,
kontynuowat Cluley. "W minionym roku 70% wigcej uzytkownikéw Facebook zgtosilo, ze zostali zaatakowani przez
ztosliwe oprogramowanie za posrednictwem portalu, i wszystko wskazuje na to, ze bedzie coraz gorzej. Uzytkownicy
sieci spotecznosciowych musza si¢ nauczyc¢, aby w przysztosci nie dawac si¢ nabierac na proste, ale jakze skuteczne
sztuczki socjotechniki.”

Wigcej informacji na temat ataku mozna znaleZ¢ na blogu Grahama Cluleya pod adresem:

http://www.sophos.com/blogs/gc/g/2010/05/15/sexiest-video-facebook
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