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JS:PDFka-OE numerem 1 kwietniowych zagrozen

W kwietniu cyberprzestgpcy pomimo natychmiastowej reakcji firmy Adobe na wykryte luki bezpieczenistwa w
oprogramowaniu AcrobatReader, skutecznie wykorzystali okazj¢ do przeprowadzenia nowej fali atakéw. Wedtug
analiz ekspertéw G Data SecurityLab wsréd ztosliwych programéw kwietnia niekwestionowanym numerem 1 zostat
szkodnik ,,JS:Pdfka-OE” oraz zaprojektowany specjalnie do ataku na bezplatne ustugi pocztowe takie jak Yahoo,
Hotmail i Google, trojan Win32:Rodecap[Trj].

Popularne pliki PDF i stosowane oprogramowanie do ich odczytu dotychczas uchodzito za bezpieczne narzedzia
stuzace do wymiany informacji. Obecnie oprogramowanie umozliwiajace odczytanie formatu PDF jest osadzone w
kodzie Acrobat JavaScript, ktérego luki pozwalaja atakujacemu wstrzyknaé wtasny szkodliwy kod. Uzytkownicy tego
formatu ze wzgledu na bezpieczenstwo musza jak najszybciej przeprowadzi¢ aktualizacje¢ oprogramowania a piki PDF
odbiera¢ jako Zrédto potencjalnie niebezpiecznego kodu. Dodatkowo aby zminimalizowa¢ ryzyko ataku po przez
dokumenty PDF zaleca si¢ wylaczenie funkcji JavaScript.

Zestawienie najpopularniejszych szkodnikow minionego miesigca doskonale ilustruje doskonalg organizacje i
dynamike dzialania cyberprzestgpczego Swiata. Nowo wykryta luka bezpieczefistwa natychmiastowo zostaje
wykorzystana do rozpowszechniania zto§liwego oprogramowania co bezposrednio wptywa na popularnos$¢ danego
szkodnika w minionym miesiacu.

Kwietniowe ranking internetowych zagrozen

,Jukasz Nowatkowski dyrektor techniczny w G Data Software ,,Naduzywanie i konkretne wykorzystanie luk
bezpieczenstwa jest skutecznym sposobem infekowania komputeréw oraz przeprowadzania atakéw na rzecz tworcOw
ztosliwego oprogramowania. Innym réwnie niebezpiecznym zagrozeniem jest domys$lnie wigczona funkcja systemu
Windows Autorun, umozliwiajaca dziatanie groZznych plikéw rozprzestrzenianych poprzez zewngtrzne no$niki
danych. Uzytkownikom systeméw operacyjnych Windows, dla ktérych funkcja Autostartu nie jest pilnie potrzebna ze
wzgledow bezpieczenstwa zaleca si¢ jej wylacznie.”
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