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$171 mln kary za pomoc koledze

171 milionéw dolaréw straty i utrata reputacji w oczach milionéw klientéw — to wszystko przez ztosliwy skrypt,
ktérego napisanie zabralo mtodemu hakerowi jedynie 10 godzin.

Procesy hakeréw oskarzonych o kradziez poufnych danych z systemu amerykanskiej korporacji TIX wtasnie dobiegly
korica. Jeszcze w maju skazani maja zameldowac si¢ w wigzieniach. Sprawa ciagneta si¢ od 17 stycznia 2007, kiedy
firma po raz pierwszy ujawnila informacje dotyczace kradziezy numeréw kart bankowych swoich klientéw. Byt to
wowczas najwigkszy zanotowany w historii wyciek danych — w rece cyberprzestgpcéw dostalo si¢ 45 miliondw
numeréw kart kredytowych, o tacznym rozmiarze 80 GB. Na chwilg obecna usuwanie strat kosztowato firme¢ 171
milionéw dolaréw.

Zdaniem ekspertéw od bezpieczenstwa z firmy G Data Software: ,,Z posiadanych przez nas danych wynika, ze w
samym 2009 roku ponad dwie trzecie badanych firm i instytucji miato problemy spowodowane ztosliwym
oprogramowaniem. Mimo lekcji odebranych przez niektére przedsigbiorstwa, takie rzeczy beda zdarzaé sig réwniez w
przysztosci. W imig oszczednosci wiele firm mysli krétkoterminowo, przyktadajac nalezyta wage do zabezpieczen
dopiero po tym, jak do§wiadcza ataku na wtasnej skérze. Szybko okazuje sig¢ jednak, ze poniesione straty przekraczaja
wielokrotnie zaktadane korzysci. Firma jest tak staba jak jej najstabsze ogniwo, a w przypadku TJX tym ogniwem byty
dane przetrzymywane bez nalezytego zabezpieczenia.”

Zarabiali miliony, on nie dostal niczego

Moézgiem calej operacji byt Albert Gonzales, szef migdzynarodowej grupy cyberprzestgpczej o nazwie ShadowCrew.
Gonzales spedzi najblizsze 20 lat w wigzieniu. Wsréd znajomych znany byt z tego, ze czgsto przebywat w luksusowych
hotelach, a na jedno ze swoich przyj¢é urodzinowych wydat 75,000 dolaréw. Pewnego dnia podobno narzekat na to, ze
musi recznie liczy¢ 360 tysigcy dolaréw jakie zarobit na internetowych przekretach, poniewaz zepsutl mu si¢ automat
do liczenia pienigdzy. Jak si¢ okazato w trakcie Sledztwa, byt on réwniez inicjatorem jeszcze bardziej spektakularnego
ataku na amerykanska instytucje finansowa Heartland. W chwili aresztowania policja znalazta w domu Gonzalesa w
Miami ponad milion dolaréw gotéwka.

W sprawie TJX skazanych zostalo w sumie 11 0séb z réznych krajow. Prawdopodobnie najwigksze kontrowersje
wywotluje wyrok nalozony na Stephena Watta: dwa lata wigzienia oraz pokrycie strat firmy i kosztéw sadowych na
sumg 171 milionéw dolaréw. Ten 26-latek mial jeszcze do niedawna obiecujaca karierg na Wall Street, z zarobkami
siegajacymi 130 tysiecy dolaréw rocznie. Wszystko to zmienita chwila, kiedy na prosbe Gonzalesa zgodzit si¢ napisaé
ztosliwy skrypt do wyciagnigcia informacji z systemu informatycznego TJX. Napisanie i przetestowanie programu
zajeto mu zaledwie 10 godzin. Adwokat Watta argumentowat, ze byla to jedynie przystuga i z dokonanych atakéw
Watt nie otrzymat od Gonzalesa nawet centa, ani tez nie wiedzial gdzie doktadnie oprogramowanie zostanie
wykorzystane. Jego zdania nie podzielita fawa przysiggtych.

Wirtualny atak, realne straty

Chociaz od daty ujawnienia przestgpstwa mineto 14 miesiecy, TIX wciaz liczy straty. Eksperci z TIX szacuja, ze w
wyniku ataku firma utracita 171 milionéw dolaréw. Ztozyly si¢ na to koszty zwiazane z usuwaniem strat ataku,
odszkodowania dla klientéw, koszty proceséw. W wyniku trwajacych nadal postepowarn o odszkodowania suma ta
moze wzrosnaé w ciagu nast¢pnych lat do 1 miliarda. Firma postanowita zatata¢ system bezpieczenstwa angazujac do
pracy specjalistéw z General Dynamics, IBM i Deloitte.

Stephen Watt, zapytany przez reportera Wired.com o odczucia na temat calej tej sprawy, odpowiedziat: ,,Z moralnego
punktu widzenia zupetnie nie zatujg tego co zrobilem. Nie jest to cos, co by mi specjalnie spedzato sen z powiek.

Martwia mnie tylko szkody, jakie moze to potencjalnie wyrzadzi¢ mojej matce oraz zonie.”

Someday Interactive

stronal/1



