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Weczoraj po potudniu, na konferencji Citrix Synergy™ 2010, firma McAfee ogtosita dwa wazne przedsigwzigcia
majace na celu zwigkszenie bezpieczefistwa Srodowisk wirtualnych:

Strategiczne partnerstwo z firma Citrix Systems majace na celu zwigkszenie bezpieczeristwa Srodowisk
wirtualnych opartych na technologiach firmy Citrix (w tym VDI), przy réwnoczesnym zmniejszeniu obciazenia
komputeréw

Wdrozenie strategii bezpieczenistwa srodowisk wirtualnych polaczone z utworzeniem platformy MOVE
(McAfee® Management for Optimized Virtual Environments) umozliwiajacej tworzenie specjalistycznych rozwiazaf
bezpieczenstwa srodowisk wirtualnych przez firmy trzecie

Specyfika maszyn wirtualnych powoduje, ze budowanie ich bezpieczenistwa w oparciu o narze¢dzia tworzone z mysla o
komputerach fizycznych jest malo efektywne — zwtaszcza w Srodowiskach korporacyjnych, w ktérych wirtualizacja
jest postrzegana jako narzedzie do lepszego wykorzystania posiadanego sprzetu. Proces bezpieczefistwa moze np.
zaplanowa¢ wykonanie operacji obciazajacych procesor lub pamig¢ masowa (takich, jak np. sprawdzenie zgodnosci
dziatan procesu uzytkownika z polityka bezpieczenstwa firmy) na czas, kiedy zasoby te nie sa wykorzystywane. Jednak
w Srodowisku wirtualnym nie mozna oceni¢ obciazenia zasobéw fizycznych, powodowanego przez inne maszyny
wirtualne. Maszyny wirtualne z wiaczona ochrong nadmiernie obciazaja wiec zasoby serwera, przez co na jednym
serwerze fizycznym mozna ich uruchomi¢ mniej, niz maszyn niechronionych. Dotychczas przedsigbiorstwa
korzystajace z wirtualizacji stalty wigc przed dylematem: wydajnos¢ (a wigc i tzw. ggstos¢ maszyn wirtualnych, czyli
liczba maszyn wirtualnych pracujacych na serwerze fizycznym) albo bezpieczenstwo.

Z drugiej strony, Srodowisko wirtualne daje dodatkowe mozliwosci ochrony w poréwnaniu ze Srodowiskiem
fizycznym. Np. hiperwizor moze teoretycznie obserwowac funkcjonowanie maszyny wirtualnej ,,z zewnatrz”, co jest
niemozliwe w Srodowisku fizycznym. Istnieja juz tez produkty umozliwiajace m.in. skanowanie i aktualizacje
nieaktywnych maszyn wirtualnych, szyfrowanie wirtualnych dyskéw itp.

Z mysla o podniesieniu bezpieczenstwa srodowisk wirtualnych firmy McAfee i Citrix Systems poinformowaty dzis o
nawiazaniu strategicznej wspoétpracy, ktorej celem jest zwigkszenie bezpieczefistwa rozwiagzan wirtualnych Citrix
XenDesktop® i rozwiazan opartych o VDI — przede wszystkim w §rodowiskach przedsigbiorstw — poprzez:

Wykorzystanie platformy do zarzadzania bezpieczeristwem, McAfee ePolicy Orchestrator do zarzadzania
bezpieczenstwem maszyn wirtualnych — podobnie, jak jest to w wypadku maszyn fizycznych

Odciazenie maszyn wirtualnych z realizacji zadan znacznie obcigzajacych procesor i pamig¢. Odpowiednie
rozwigzania maja by¢ wprowadzone pod koniec 2010 roku i umozliwia podwyzszenie bezpieczefistwa rozwiazan
opartych na XenDesktop w srodowisku trzech wiodacych hiperwizoréw: Citrix XenServer, Microsoft Hyper-V i
VMware ESX.

Whbudowanie w hiperwizory Citrix XenClient™ i Citrix XenServer® natywnych mechanizméw wykrywania
zagrozef. Dzigki temu hiperwizory te beda mogly petnié zasadnicza rol¢ w ochronie maszyn wirtualnych i w
wykrywaniu przypadkéw naruszania przez nie zasad polityki bezpieczenstwa. Funkcjonalnosci te zostang tez
udostegpnione spotecznosci Xen.org wraz z otwartym API bezpieczenistwa

W oparciu o powyzsze funkcjonalnosci tworzona przez firm¢ McAfee platforma MOVE (McAfee® Management for
Optimized Virtual Environments) umozliwi podwyzszenie poziomu bezpieczefistwa maszyn wirtualnych poprzez
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kontrolg ich integralnosci w czasie pracy. Dzigki temu ekosystemy i chmury oparte na technologii Xen bgda mogly
udostepni¢ wbudowane funkcje bezpieczeristwa stacji korficowych

Technologie te sa prezentowane na stoisku McAfee na konferencji Citrix Synergy 2010.

Réwnoczesnie firma McAfee oglosita strategi¢ zapewnienia bezpieczenistwa srodowisk wirtualnych i poinformowata o
powstaniu platformy MOVE (McAfee® Management for Optimized Virtual Environments). Ma ona umozliwi¢
tworzenie aplikacji bezpieczefistwa niezaleznych od hiperwizora, odciazenie poszczegdlnych maszyn wirtualnych z
realizacji zadar znacznie obcigzajacych zasoby (np. kontroli polityki bezpieczenistwa) i przeniesienia ich do
hiperwizora oraz optymalizacj¢ szeregowania zadan zwigzanych z bezpieczenstwem z uwzglednieniem stanu
hiperwizora. Platforma MOVE bedzie tez wykorzystywa¢ znakowanie maszyn wirtualnych tak, aby platforma ePO
mogta w sposéb ciagly monitorowacd ich stan bez wzgledu na fizyczng lokalizacje i kontekst. Firma McAfee zamierza
tez udostepnic otwarte Zrodta i API swoim partnerom technologicznym w celu przyspieszenia tworzenia aplikacji
bezpieczenistwa dla Srodowisk wirtualnych przedsigbiorstw. Pierwszym produktem wykorzystujacym platform¢ MOVE
ma by¢ produkt firmy McAfee odcigzajacy maszyny wirtualne z zadafi zwiazanych z ochrong antywirusowa.
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