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Falszywe antywirusy w natarciu

Wedlug najnowszego raportu Google, falszywe antywirusy stanowia juz 15% ztosliwego oprogramowania w Sieci. To
oznacza az szeSciokrotny przyrost w poréwnaniu z rokiem 2009.

Od poczatku 2009 do lutego 2010 skanery Google przeanalizowaty 240 milionéw stron internetowych. Jedenascie
tysigcy zbadanych stron zawierato tzw. "scareware", czyli falszywe oprogramowanie antywirusowe - czytamy w
raporcie Google "The Nocebo Effect on the Web: An Analysis of Fake Anti-Virus Distribution". Gwaltowny wzrost
ilodci "scareware" w Sieci dowodzi, ze cyberprzestgpcy coraz czgsciej postuguja si¢ technikami inzynierii spoteczne;.

,.Nasze obserwacje potwierdzaja wnioski, do ktérych doszto w swoim raporcie Google" — méwi Tomasz Zamarlik,
Marketing Manager z firmy G Data Software. "Nastapit radykalny wzrost ilosci scareware w Sieci. Oszusci licza, ze
jesli przestraszg internautg falszywym alarmem o zagrozeniu, ten natychmiast kupi - z wdzigcznos$cia! - lekarstwo na
wirusa. Wiele os6b przekazuje w takich okolicznoSciach numer swojej karty kredytowej przestgpcom i pada ofiara
kradziezy. Mowa tu o kwotach znacznie przekraczajacych wartos¢ legalnego, sprawdzonego na rynku
oprogramowania. Problem jest tym bardziej uciazliwy, Ze moze dotyczy¢ praktycznie kazdej strony internetowej - w
roku 2009 padli jego ofiara czytelnicy New York Times!”.

Warning! Threat detected

rC/ WARNING!
Virus threat has been detected!

Scanner Report

Warning! Scan detected harmful malicious programs that can
darmage your system. It is recommended to mmediately remove the
following threats:

Hamea Thraat level
¥ Adware.Win32.Winad Critical -
& AdvWare.Hotbar High
@ Trojan-Downloader.Win32.5mall.dge High
& Trojan Horse IRC/Backdoor.SdBot4.FRV  Medium
% W32.Benjamin.Worm High

@ Detected infected files:10

Recommended: Click Repair Al to erase all

threats from your system Repair Al |
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Jak to dziala

Ofiara przestgpstwa, o ktérym mowa w raporcie Google, moze by¢ kazdy internauta surfujacy po Internecie. Na jego
ekranie pojawia si¢ nagle powiadomienie, do zludzenia przypominajace okna komunikatéw systemowych. Z tresci
dowiaduje sig, iz jego komputer nie jest dostatecznie chroniony przed zto§liwym oprogramowaniem z Sieci. Otrzymuje
propozycje zakupu programu antywirusowego. Jesli z niej skorzysta, umozliwia cyberprzestepcy dostep do danych na
swoim komputerze. Mechanizm dziatania skryptu jest tak zaawansowany, ze wykrywa wersj¢ systemu na komputerze
uzytkownika i na tej podstawie wyswietla wtasciwe okno.

Legalne oprogramowanie antywirusowe jest w stanie poradzi¢ sobie ze szkodami wyrzadzonymi przez swoje "ztosliwe
podrébki", tylko jesli jest stale aktualizowane. Falszywe antywirusy wciaz ewoluuja. Staja si¢ coraz trudniejsze trudne
do wykrycia, a nawet jesli zostang wykryte, ich odinstalowanie nie jest rzecza tatwa. Uniemozliwiaja instalacje
aktualizacji systemu, jak réwniez nie dopuszczaja do instalacji bezpiecznego oprogramowania antywirusowego.

Liczy sig ilos¢

Domeny maja teraz krétsza zywotnos¢ niz jeszcze rok temu, ale za to mnoza si¢ w nieskonczonos¢ (Google odnotowato
wzrost ich liczby o okoto 600% od stycznia 2009 r.). W raporcie Google czytamy, Ze choc¢ taczna liczba podobnych
domen wzrosta, to zmniejszyt sig Sredni czas ich zywotno$ci: w kwietniu 2009 byto to 100 godzin, we wrzesniu 2009
okoto 10 godzin. W styczniu roku 2010 dtugos¢ zycia "ztosliwej strony” wynosita zaledwie jedna godzing.

Popularne przegladarki, takie jak Google Chrome czy Firefox, sa wyposazone w opcj¢ ,,safe browsing”, ktéra ostrzega
internautéw przed niebezpiecznymi stronami. Jednak krétka zywotno$¢é w potaczeniu z rosnacg iloscig tych domen
sprawiaja, ze przegladarki nie radza sobie z wylawianiem ich sposrdd stron bezpiecznych. Statystyki wykrywania
falszywych antywiruséw w ostatnim roku powaznie zmalaty i wedtug Google wynosza teraz mniej niz 20%.

Pomigdzy specjalistami do spraw bezpieczenistwa IT a cyberprzestepcami, toczy si¢ nieustanna walka. DziS$ - bardziej
niz kiedykolwiek - liczy si¢ w niej czas. Niels Provos, jeden z autoréw raportu Google, stwierdza: ,,DoszliSmy do
wniosku, ze nawet jesli masz na komputerze program antywirusowy, ale baza sygnatur zagrozei jest przeterminowana
chocby tylko o kilka dni, to Twoje szanse ochrony maleja w drastycznym stopniu.”

Someday Interactive
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