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UWAGA: Zawirusowane e-cardy wracaja

Zamaskowany w elektronicznej pocztéwce nowy szkodnik Trj.Downloader.Fakealert.FA (G Data Software) lub
Worm.Win32.Kucirc (Microsoft) oprécz destabilizacji pracy systemu generuje falszywe komunikaty o infekcjach.
Celem cyberprzestepcow jest zastraszenie i sprowokowanie ofiary do podania waznych informacji oraz kupna
fatlszywego antywirusa.

Cyberprzestepcy dotaczajac grozne pliki do elektronicznych pocztéwek wracaja do sprawdzonych metod
rozpowszechniania malware. W minionym miesiacu hakerzy dzigki tej metodzie pozyskali dane wielu uzytkownikéw
sieci. Jednym z nowych zagrozen obecnych w sieci jest zamaskowany w elektronicznej pocztéwce, bardzo agresywny w
swoim dziataniu trojan Trj.Downloader.Fakealert.FA. Jego destrukcyjne dziatanie oraz liczne komunikaty o
infekcjach wywieraja na uzytkowniku ogromng presj¢ podania danych i wykonania przelewu na konto
cyberprzestgpcy. Tuz po wtargnigciu do systemu operacyjnego szkodnik w celu pobrania kolejnych wiruséw nawiazuje
polaczenia z amerykanskimi serwerami. Dodatkowo uruchamia wlasng przegladarke www i wySwietlajac strony z
teksanskich serweréw wytudza dane personalne oraz naktania do zakupu falszywego antywirusa. Ponadto szkodnik
podtrzymujac swoje rozpoczete watki uniemozliwia uruchomienie pozostatych programéw zainstalowanych w
komputerze. W menadzerze zadan do widoku uruchomionych proceséw dodaje kolumne, w ktoérej wybrane procesy
oznacza jako ,infected”.

Zréodto: G Data Software
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