newss.pl
Hakerzy wykorzystuja falszywy alarm McAfee do rozprzestrzeniania ataku scareware

Sophos, firma specjalizujaca si¢ w technologiach ochrony informacji, ostrzega przed hakerami wykorzystujacymi
problem z oprogramowaniem antywirusowym firmy McAfee, ktéry doprowadzit setki tysigcy komputeréw na catym
Swiecie do stanu nieuzywalnos$ci, zmuszajac je wielokrotnie do ponownego uruchomienia.

McAfee wydalo wczoraj aktualizacje, ktéra btgdnie wykrywa nieszkodliwy plik Windows, svchost.exe, jako
"W32/Wecorl.a", co spowodowalo krytyczne problemy na komputerach, na ktérych zainstalowano fate.

Hakerzy postanowili wykorzysta¢ wpadke producenta oprogramowania. Wykorzystujac niedozwolone techniki
optymalizacji wynikéw wyszukiwania (SEO), utworzyli strony internetowe petne tresci, ktéra na pierwszy rzut oka
wydaje si¢ by¢ zwiazana z problemem fatszywych alarméw McAfee, ale naprawde sa przeznaczone do infekowania
komputeréw odwiedzajacych.

Sophos zidentyfikowat szkodliwe witryny, ktére znajduja si¢ na pierwszej stronie wynikéw wyszukiwania Google dla
fraz zwiazanych z alarmami false positive McAfee.

"Wystarczajacym problemem sa juz komputery w twojej firmie, ktére odméwity wspélpracy z powodu wadliwej
aktualizacji oprogramowania antywirusowego. Jeszcze gorzej, gdy zainfekujesz swoja sie¢, szukajac rozwiagzania
problemu za pomoca Google”, wyjasnia Graham Cluley, starszy konsultant ds. technologii w Sophos. "Te
zainfekowane witryny znajduja si¢ na pierwszej stronie wynikéw wyszukiwania Google. To bardzo prawdopodobne, ze
wiele os6b kliknie na nie. Jesli odwiedzisz odnos$niki, moga pojawic si¢ ostrzezenia pop-up z informacja na temat
kwestii bezpieczenstwa. Ostrzezenia te sa falszywe i maja na celu sktonienie uzytkownika do pobrania niebezpiecznego
oprogramowania, ktére moze doprowadzi¢ do uzyskania przez hakeréw kontroli nad firmowymi komputerami lub
kradziezy danych karty kredytowe;j."

W przesztosci, hakerzy wykorzystali te same techniki do infekowania uzytkownikéw, polujacych na informacje o
problemach matzefiskich Sandry Bullock oraz Smierci gwiazd takich jak Michael Jackson czy Johnny Depp.

"Manipulowanie wynikami wyszukiwania (SEO) jest dzi$ jednym z najszybciej rozwijajacych si¢ obszar6w
cyberprzestepczosci” wyjasnit Cluley. "Hakerzy wiedza, ze ludzie korzystaja z wyszukiwarek, chcac znaleZ¢ najnowsze
informacje, i tylko czyhaja aby zainfekowac ich komputery.”

Sophos zaleca przedsigbiorstwom, aby te chronily uzytkownikéw, stosujac oprogramowanie, ktére skanuje wszystkie
odwiedzane strony w poszukiwaniu ztosliwego oprogramowania i dziatalnosci przestgpcze;j.

Wigcej informacji na temat ataku mozna znaleZ¢ na blogu Grahama Cluleya pod adresem
http://www.sophos.com/blogs/gc/g/2010/04/22/hackers-exploit-mcafee
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