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Internetowa socjotechnika w sytuacjach kryzysowych

Juz na trzy dni po katastrofie samolotu z Prezydentem Lechem Kaczynskim na poktadzie, az siedem z dziesigciu
pierwszych wynikéw wyszukiwania "Tupolev 154 crash" w Google opatrzonych bylo ostrzezeniem ,,Ta witryna moze
wyrzadzié¢ szkody w Twoim komputerze”. Zerujacych na tragedii §miatkéw trzeba byto usuwac z serwisu aukcyjnego
Allegro, nie zabrakto szemranych ofert wysylanych przez sms, uaktywnili si¢ spamerzy. Wszystko wedtug tego samego
CO zawsze scenariusza.

Moéwi Tomasz Zamarlik z G Data Software, firmy zajmujacej si¢ bezpieczeristwem sieciowym: "Istnieje szereg
praktyk, ktére cyberprzestepcy stosuja w sytuacji kryzysu. Wigcej emocji to wigksza szansa na manipulacje. W ruch
ida napredce przygotowywane strony internetowe i wiadomosci e-mail, ktére rozchodza si¢ w sieci niesione fala
tragedii. W tak wyjatkowej sytuacji przestgpcy nie musza tworzy¢ nowych trojanéw, robakow itp. - wystarczy, ze
skorzystaja ze zwigkszonego popytu na informacjg. Tak trafiaja do nowych uzytkownikéw - tych bez oprogramowania
antywirusowego."

VOD - Virus on demand

Jak wynika z informacji podawanych przez serwis infosecurity-us.com, w kazda rocznice atakéw na World Trade
Center notuje si¢ gwattowny wzrost ilosci stron rzekomo zawierajacych informacje o zamachach z 11 wrze$nia 2001r.
Witryny te, zainfekowane plikiem podszywajacym si¢ pod oprogramowanie antywirusowe, rozprzestrzeniajq si¢ za
pomoca Black Hat SEO, czyli zestawu niedozwolonych technik pozycjonowania. Cho¢ sa one szybko usuwane z
indekséw wyszukiwarek, w chwilach popularno$ci danego tematu, trzeba zaledwie godzin, by dotarty do tysigcy
uzytkownikéw. Informacja o wykrytym wirusie, ktéra wyswietlana jest przy okazji otwarcia takiej witryny, jest
faktycznie zacheta do Sciagnigcia konia trojaniskiego.

Tragedia w Smolerisku, a wczedniej trzgsienie ziemi w Haiti, wielkie pozary w Kalifornii, Smier¢ Patricka Swayze, czy
wypadek samochodowy Tigera Woodsa - to idealne okolicznosci do poszukiwania materiatéw video z miejsca
katastrofy. "Sciagnij kodek, by obejrzeé ten film" - glosza zdradliwe strony, a zastosowanie si¢ do tego polecenia w
praktyce oznacza instalacje na komputerze ztoS§liwego oprogramowania.

Okazja czyni zlodzieja

Kilka dni temu media podaly informacj¢ o krazacej w sieci wiadomosci e-mail: ,,Prosze zachowac t¢ tajemnicg. Jestem
adwokatem Marii Kaczynskiej, zony prezydenta Kaczyriskiego, ktéra wplacita w jednym z hiszpariskich bankéw
EUR.4.500.000.00 na nazwisko o podobnym brzmieniu do Pariskiego. Chcg podzieli¢ si¢ z Paristwem 50 proc. tej
kwoty. Prosze skontaktowac si¢ ze mna w sprawie kolejnych szczegétéw”. Kuszenie nieoczekiwanym, szczgsliwym
zbiegiem okolicznosci, szczeg6lnie dobrze sprawdza si¢ w kryzysie. Jesli wydarzyla sig rzecz nieoczekiwana - wielu
osobom wzrasta wiara w wystapienie innych niemozliwych sytuacji.

Mechanizm ten wykorzystywany jest nie tylko przez internetowych oszustow - stosuje si¢ go catkowicie legalnie przy
okazji systeméw gier losowych.

Gdy rozum $pi, budza si¢ demony

Aktywnos¢ kryzysowa cyberprzestepcOw nie jest niczym nowym. Wpisuje si¢ ona w nurt praktykowanej od wiekéw
socjotechniki. Juz w starozytnym Egipcie, podczas krucjat krzyzowych, czy za czaséw Adolfa Hitlera wykorzystywano
lek przed zagrozeniem - realnym lub tylko wyobrazonym - by sktoni¢ nieSwiadomych ludzi do pozadanego dziatania.
Ztosliwe oprogramowanie zarazajace komputery przy wykorzystaniu tego mechanizmu nosi nazwe ,,scareware” (ang.
scare — straszyc).
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