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Zapobieganie obecnosci szkodliwych programéw w systemie komputera to ciagly proces przeciwdziatania hakerskim
atakom. Aktualizacje systemu oraz programy antywirusowe minimalizujg ryzyko infekcji jednak uzytkownicy
komputeréw wyrabiajac prawidlowe nawyki podczas surfowania w sieci powinni pamigta¢ o zachowaniu ostroznosci
oraz rozsadku.

1. Aktualizacje i latanie dziur systemowych - Podstawowa zasada zachowania bezpieczenstwa sg aktualizacje
systemu oraz innych aplikacji zainstalowanych w komputerze. Niestety szerokie grono uzytkownikéw nie stosuje si¢ do
tych podstawowych zalecen, a przyczyna braku instalacji poprawek prawdopodobnie sa pirackie kopie programéw
uzytkowych lub SO Windows. Lukasz Nowatkowski G Data Software: ,, ... ze wzgledu na duza popularnosé
nielegalnych kopii systeméw Windows oraz innych pirackich programéw uzytkowych, ich wtasciciele nie stosuja si¢
do pierwszego kroku majacego na celu tatanie dziur w oprogramowaniu. Aktualizacje stanowia podstawe ochrony
przed wirusami i zapobiegaja powstaniu globalnej infekcji.” Brak dbalosci o aktualizacje systemu wsrdd nielegalnych
uzytkownikéw z pewnos$cia zwigzany jest z obawami ujawnienia ich tozsamosci oraz w wybranych przypadkach
blokady dostepu do aktualizacji.

2. Program antywirusowy - Proces aktualizacji stanowi rowniez podstawg do efektywnego dziatania programéw
antywirusowych. Obecnie absolutna koniecznos$cia jest stosowanie tego typu oprogramowania ochronnego.
Komercyjne pakiety takie jak G Data Software, Kaspersky lub darmowe wersje programéw np.: Avast czy Avira Free
przede wszystkim wymagaja aktualizacji baz sygnatur wiruséw. Niektérzy eksperci twierdza, ze tylko przeprowadzanie
cogodzinnych aktualizacji programéw antywirusowych jest skuteczne.

3. Dodatkowy modul AntiSpyware - Kolejnym krokiem do bezpiecznego surfowania jest wyposazenie komputera w
modut AntiSpyware, umozliwiajacy wyszukiwanie zto§liwego oprogramowania szpiegujacego. Szkodniki typu
Spyware zawieraja mechanizmy monitorujace Twoje nawyki podczas pracy z komputerem i w Internecie. Dziki nim
szpieg dowie si¢ jakie strony www otwierasz najczesciej, czym sig interesujesz i kiedy korzystasz z komputera.
Wigkszo$¢ programéw antywirusowych znanych producentéw zawiera modut AntiSpyware.

4. Firewall — To narzgdzie pozwalajace zarzadza¢ dostgpem wybranych programéw do sieci. Firewall monitoruje
dzialanie programéw i w razie proby niekontrolowanego kontaktu aplikacji z Internetem reaguje. Dzigki niemu kazda
préba wystania wykradzionych przez hakera danych bgdzie niemozliwa. Firewall moze by¢ cz¢scig pakietu
antywirusowego lub niektérych urzadzen takich jak routery i modemy.

5. Mocne Haslo — Stabe hasto nie stanowi zadnego zabezpieczenia przed dostgpem cyberprzestgpcy do konta
uzytkownika. Hakerzy od dawna potrafia szybko tamac proste hasta. Aby zapewni¢ maksimum bezpieczeristwa np.
swojej skrzynki e-mail lub konta na naszej-klasie, konieczne jest zastosowanie niestandardowych stéw np. z dodatkiem
znakoéw specjalnych lub dowolnego taficucha np. L!Omtjjz1. Dla zapamigtania tak trudnego hasta mozna postuzyc¢ sig
metoda pierwszych liter ulubionego tekstu piosenki lub wiersza. Uktadajac powyzsze hasto postuzytem si¢ znana
wszystkim Polakom inwokacja ,,Litwo Ojczyzno moja! Ty jestes jak zdrowie”, przy czym 1 oznacza pierwsza ksigge
Pana Tadeusza. Uzywanie réznych haset dostepu do kont w sieci lub aplikacji daje dodatkowa warstwe ochrony przed
atakiem.

6. Zasada ograniczonego zaufania — Stosujac powyzsze metody ochrony komputera dodatkowo musimy pamigtaé o
zasadzie ograniczonego zaufania do pozostatych uzytkownikéw sieci Internet. Otrzymujac wiadomosci, w ktérych
zawarte sa linki lub zalaczniki nie otwierajmy ich zbyt pochopnie. Tego typu linki moga prowadzi¢ do groznych
witryn, ktérych zadaniem jest wyludzenie danych personalnych lub innych waznych prywatnych informacji. Surfujac w
sieci lub korzystajac z ustug on-line zachowujmy czujnos¢ i nie dajmy si¢ omamié goragcymi ofertami, imitacja strony
banku, czy tez falszywym alarmem naktaniajacym do $ciagnigcia pliku z prawdziwym wirusem.

Jedli Twoj system jest juz zainfekowany i komputer zmienit si¢ w zombie mozesz uruchomi¢ program do usuwania
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wiruséw 1 prébowacé zerwaé potaczenie migdzy komputerem, a atakujacym. Niestety bywaja przypadki, ze jedynym
sposobem usunigcia szkodnika jest rozpoczgcie instalacji od zera. Dlatego na wszelki wypadek tak wazna sa regularne
kopie zapasowe twardych dyskéw. Dodatkowo w celu wykluczenia uszkodzeri plikéw pamigtaj o skontrolowaniu
programem antywirusowym pozostatych plikéw na dysku.

Zrodlo: G Data Software
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