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Zagrozenie w plikach PDF?

Czy zwykte przegladanie plikéw PDF moze by¢ niebezpieczne? Jak najbardziej. Dowiedz si¢ w jaki sposéb
cyberprzestgpcy wykorzystuja nasze najwigksze stabosci i co mozesz na to poradzié.

O groZnie wygladajace;j ,,dziurze” w funkcjach programéw Adobe Reader oraz FoxIt Reader powiadomit na swoim
blogu Didier Stevens, belgijski profesjonalista pracujacy w dziedzinie bezpieczefistwa IT. Problemem zainteresowatly
sie¢ rowniez duze media, jak choéby CNET News.

Pieta achillesowa PDF

Stevens ostrzegt, ze otwieranie programow poprzez linki zawarte w plikach PDF moze prowadzi¢ do nieumyslnego
uruchomienia ztosliwego oprogramowania i zarazania nim docelowo komputeréw uzytkownikéw Internetu. Na straty
narazone sg osoby, ktére klikaja w plikach PDF linki odsytajace do r6znych zasobéw, np. innych, niepewnych plikow
PDF znajdujacych si¢ w Internecie.

»W Adobe Reader uzytkownik otrzymuje w specjalnym okienku ostrzezenie z zapytaniem o podjgcie nastgpnej akcji —
moéwi Stevens. Pozwala mi to utrzymywac czgsciowa kontrolg nad nastgpnymi dziataniami programu. FoxIt Reader nie
wySwietla natomiast zadnego ostrzezenia i po kliknigciu w link, akcja zostaje rozpoczgta bez jakiejkolwiek zgody ze
strony uzytkownika.”

Co wigcej, nalezy dodad, ze cyberprzestgpcy mieli mozliwos¢ czgsciowej zmiany tekstu samego okna dialogowego na
taki, ktéry zachgci nieSwiadoma niczego osobg do uruchomienia ztosliwego oprogramowania. W wyniku tego, réwniez
wszystkie pozostate pliki PDF na naszym dysku moga ulec zarazeniu. Stad dzieli nas juz tylko krok od przejecia przez
cyberprzestepce kontroli nad naszym komputerem.

»W tym przypadku nie ma miejsca wykorzystywanie luki w samym kodzie programéw, lecz obejscie zabezpieczei w
zupetnie legalny sposob. Wylaczenie JavaScript nic wigc nie pomoze” — kontynuuje Stevens.

Co na to Adobe i FoxIt?

Jak informuje serwis ZDNet, Didier Stevens powiadomit o swoim odkryciu ekspertéw z Adobe oraz Foxlt, ci
natomiast niezwtocznie przystapili to pracy nad zminimalizowaniem ryzyka zagrozefi.

W oswiadczeniu prasowym wydanym przez Adobe czytamy: ,,... Wiadomos¢ ostrzegawcza wyswietlana w programach
Adobe Reader oraz Adobe Acrobat zawiera wyrazna wzmianke o tym, aby otwiera¢ tylko takie pliki, co do ktérych
mamy pewnos¢, ze pochodza z zaufanego Zrédta. Adobe podchodzi bardzo powaznie do kwestii bezpieczeristwa
produktéw oraz technologii; doktadamy starari, aby administratorzy oraz uzytkownicy koncowi mogli bardziej
skutecznie zarzadzaé oraz konfigurowac opcje taki sposob, aby zmniejszy¢ potencjalne ryzyko uzytkowania naszych
programéw.”

Natomiast FoxIt ujat to w taki sposéb: ,,FoxIt bardzo powaznie podchodzi do spraw bezpieczenistwa. Obecnie skupiamy
si¢ na ustaleniu przyczyny problemu oraz pracujemy nad mozliwymi rozwigzaniami poprawiajacymi bezpieczefistwo. W
ciagu ostatnich 24 godzin wypracowaliSmy pewne rozwigzania. Zaktualizowana wersja FoxIt Reader bedzie dostgpna
do pobrania w ciagu nastgpnych 72 godzin.”

Czy jest ratunek?

Sprawe komentuje Tomasz Zamarlik, specjalista ds. oprogramowania antywirusowego z firmy G Data Software: ,,Jest
to problem, ktérego nie mozna tatwo naprawié, poniewaz ma on wigcej wspdlnego z wykorzystywaniem ludzkiej
fatwowiernosci, niz z btedami w samym kodzie programéw do czytania plikéw PDF. Bardzo prawdopodobne, ze
przyszte wersje oprogramowania beda zawiera¢ mocniejsze ostrzezenie o konsekwencjach otwierania obcych
programéw badz plikéw. Na chwilg obecna mozna samemu rgcznie wytaczy¢ opcje otwierania z poziomu pliku PDF
aplikacji zewngtrznych innych niz format PDF. Zawsze wypadato by jednak mie¢ ratunkowa poduszke powietrzna w
postaci zainstalowanego oprogramowania antywirusowego.”
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