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Nowe narzedzie bezpieczenstwa dla bankéw do ochrony komputeréw klientéw

W Polsce dostepne jest juz nowatorskie oprogramowanie TrustDefender umozliwiajace bankom i instytucjom
finansowym zabezpieczenie oraz audyt stanu bezpieczefistwa komputeréw uzytkownikow bankowosci internetowe;j.

Banki, instytucje finansowe, sklepy internetowe stoja dzi§ przed powaznym wyzwaniem jakim jest zapewnienie
bezpieczenstwa sieciowego i transakcyjnego. Rosnie liczba przenosnych urzadzen komputerowych, za pomoca
ktérych uzytkownicy uzyskuja dostgp do internetu. Nie maja one jednak jednolitego standardu bezpieczeristwa, co
naraza internautéw na rozmaite zagrozenia, w tym kradziez tozsamosci, utrat¢ pienigdzy lub informacji poufnych albo
osobowych.

Wszystkie te czynniki wplywaja na ograniczenie zaufania uzytkownikéw do bankowosci internetowej. Rozwiazaniem
tego problemu moze by¢ przejgcie przez banki i sklepy internetowe odpowiedzialno$ci za zabezpieczanie komputeréw
uzytkownikéw bankowosci internetowej. TrustDefender, nowatorskie oprogramowanie, ktére wtasnie pojawito si¢ w
Polsce, pozwala bankom, instytucjom finansowym oraz sklepom internetowym na ochrong transakcji poza granicg ich
organizacji, az do urzadzen komputerowych klientéw. TrustDefender umozliwia zabezpieczenie transakcji w czasie
rzeczywistym, zanim informacje poufne w postaci identyfikatora i hasta (kodu z tokena lub wiadomosci tekstowe;j
SMS) zostana wymienione. Narze¢dzie gwarantuje bezpieczenstwo danych przez cata transakcje.

TrustDefender przynosi korzysci obu stronom transakcji. Bankom umozliwia audyt stanu zabezpieczefi komputeréw
logujacych sig¢ uzytkownikéw i mozliwos¢ zastosowania odpowiednich regut bezpieczenstwa. Natomiast uzytkownikom
bankowosci internetowej dostarcza informacjg (jeszcze przed zalogowaniem) czy planowana operacja moze zostaé
wykonana w sposéb bezpieczny oraz umozliwia zabezpieczenie transakcji poprzez wykorzystanie mechanizmu biatej
listy.

Jak to dziala?

Oprogramowanie TrustDefender jest dostgpne w formie agenta instalowanego na komputerze uzytkownika oraz
oprogramowania instalowanego na serwerze banku, gdzie przechowywane sa reguty bezpieczenstwa. Zanim
uzytkownik zaloguje si¢ do serwisu agent sprawdza stan zabezpieczeni komputera, uruchomione procesy i aplikacje, a
nastegpnie przesyla te informacje do serwera. Tam nastgpuje poréwnanie statusu zabezpieczef ze zdefiniowanymi
regutami. W sytuacji wykrycia np. braku zainstalowanego skanera antywirusowego system moze wysta¢ do
uzytkownika odpowiedni komunikat, a nawet nie zezwoli¢ klientowi na zalogowanie do banku, jesli zagrazatoby to
bezpieczenstwu planowanej transakcji.

Jezeli komputer klienta nie posiada odpowiednich zabezpieczen lub zostalo wykryte nieznane oprogramowanie
zagrazajace bezpieczenstwu, klient moze zdecydowac sig¢ na przejscie w tryb Safe&Secure oparty na mechanizmie
biatych list, ktéry na czas transakcji wytaczy wszystkie niepozadane i nieznane procesy i aplikacje. Po zakoriczeniu
transakcji zostang one z powrotem uruchomione.

Dane dotyczace stanu zabezpieczeri sa agregowane i archiwizowane na serwerze. W ten sposob bank ma mozliwos¢
szybkiego reagowania na pojawiajace si¢ zagrozenia (np. trojany tworzone pod katem okreslonego banku).

,»Dzigki zastosowaniu rozwigzania TrustDefender banki czy sklepy internetowe po raz pierwszy maja mozliwos¢
ochrony swoich transakcji internetowych ze §wiadomoscia, ze poszczegdlne sktadniki — tacznie z komputerem
uzytkownika — sa objete zabezpieczeniami” — twierdzi Marcin Biernot Marketing&Product Manager w firmie Passus,
ktéra w Polsce wdraza oprogramowanie TrustDefender. ,,Ma to istotny wptyw na powstrzymanie oszustw
internetowych, ktére najczesciej inicjowane sa na komputerach uzytkownikéw koncowych, a tym samym zwigkszenie
zaufania klientéw korzystajacych z ustug internetowych” — dodaje Biernot.

Rozwiazanie TrustDefender przeznaczone jest dla bankéw. Ceny oprogramowania oraz ilo$¢ licencji uzalezniona jest
od liczby klientéw bankowosci internetowej, ktérych bank chce objaé¢ ochrona. Wigcej informacji o rozwiazaniu
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TrustDefender dostgpnych jest na stronie dystrybutora rozwigzania firmy Passus:
http://networks.passus.pl/produkty/trustdefender.html
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