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Cyberoszusci wcigz atakuja, tym razem ofiarg padt najczesciej instalowany w Polsce komunikator Gadu-Gadu 10. W
dniu wczorajszym specjalisci firmy CORE, dystrybutora oprogramowania antywirusowego AVG Technologies wpadli
na trop nielegalnego instalatora najbardziej popularnego polskiego komunikatora. Ofiara naciagaczy mogto pas¢ nawet
pare tysigcy nieSwiadomych zagrozenia uzytkownikéw internetu.

Dziatalnos¢ cyberprzestepcédw, oszustdw oraz zwyczajnych e-naciagaczy nie zna granic, przekonaliSmy si¢ o tym
kolejny raz w dniu wczorajszym. Za cel ataku zostala obrana tym razem polska aplikacja Gadu-Gadu 10, przestgpcy
umiescili w sieci falszywa wersje¢ instalatora programu, bedaca wrecz ksiazkowym przyktadem phishingu — czyli
elektronicznego wyludzenia pienigdzy.

Podejrzany plik instalacyjny Gadu-Gadu przestaliSmy do centrali AVG Technologies, dzisiaj w godzinach porannych
nasze podejrzenia si¢ potwierdzity — méwi Arkadiusz Zakrzewski, Specjalista pomocy technicznej AVG.PL. Samo
wyludzenie to jeszcze nie koniec atrakcji wraz z utrata gotdwki otrzymujemy infekcj¢ komputera gratis. Fatszywy plik
instalacyjny Gadu-Gadu zostat zainfekowany nowa odmiang konia trojariskiego Downloader.Generic. BLSS.
Aktualizacja baz wirusow AVG zostata juz przeprowadzona i nowa odmiana jest juz wykrywana w bazie sygnatur AVG
- dodaje.

Jak przyznaje Pan Arkadiusz u niedo§wiadczonego uzytkownika falszywy instalator moze nie wywota¢ podejrze, jest
napisany poprawnie i opatrzony logo aplikacji, ktérej si¢ spodziewamy. Podstawowa réznica tkwi w tym, ze oryginalne
Gadu-Gadu jest narzedziem bezptatnym, a plik instalacyjny, ktéry zostal wykryty w sieci zadat wystania dwéch smséw
na numer Premium (7,32zt brutto) zarejestrowany w Chile, w celu dokoriczenia instalacji. Celem smsa jest niestety
tylko i wylacznie wytudzenie od nas pienigdzy.

W pierwszej wiadomosci odpowiedzi otrzymujemy informacjg, ze jeszcze tylko jeden sms dzieli nas od otrzymania
naszego kodu. Po wystaniu ponownego smsa otrzymujemy szesciocyfrowy kod do instalacji Gadu-Gadu 10. Kod jest
sprawdzany online i potaczenie jest nawiazywane przez proces instalatora z adresem IP 195.78.228.246:80. Pod tym
adresem znajduje si¢ strona zarejestrowana w hiszpariskiej Sewilli.

Jest to panel operatora firmy $wiadczacej ustugi ptatnosci smsem. W przypadku préb wprowadzenia fatszywego kodu
program wyswietla komunikat, ze podany kod jest nieprawidtowy. Jesli sprébujemy instalacji bez aktywnego
polaczenia z Internetem lub zablokujemy proces instalatora zapora to ujrzymy komunikat:

Tu juz widaé problemy z thtumaczeniem — brak polskich znakéw, tylko jeden wyraz zawiera jakby przypadkowo

wprowadzona literke ,,6”. Ewidentnie kto$ si¢ nie przytozyt do ttumaczenia okienek komunikatéw. Dlaczego do
ttumaczenia? Po wydobyciu plikéw Zrédlowych specjalisci firmy CORE znaleZzli obcojezyczng grafike:

Kto$ odpowiedzialny za stworzenie polskiej wersji oszustwa nie przylozyt sig¢ do posprzatania po oryginalnej wersji. W
oryginale wytludzane byly pieniadze na koszt instalacji Windows Live Messenger w Hiszpanii, Chile, Argentynie,
Ekwadorze wnioskujac z ikonek flag umieszczonych obok opisu procedury —réwniez 2 smsy o okreslonej tresci tylko
na inny numer ustugi Premium.

W stopce instalatora na etapie wprowadzenia kodu otrzymanego w odpowiedzi na dwa smsy widzimy adres strony
www.libelasms.com — to zarejestrowany w Chile operator sieci komérkowej. Po podaniu poprawnego kodu
instalacyjnego w oknie falszywego instalatora ten konczy prace uruchamiajac prawdziwy instalator komunikatora Gadu
Gadu 10.

Oszustwo jest dos$¢ proste i szyte grubymi niémi niestety osoby niedo§wiadczone moga pas¢ ofiara i straci¢ nieco ponad
14z, przy okazji infekujac swéj system nowa odmiang konia trojafiskiego.
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Zastanawiajace sa poprawne tresci smséw otrzymywanych z numeru Premium oraz wymoég wspétpracy z polskimi
operatorami sieci komérkowych.

Sprawa jest analizowana przy wspotpracy ze wsparciem technicznym komunikatora Gadu Gadu, ktéra tak jak i firmy
CORE i AVG przestrzega przed oszukariczg wersja i przypomina, ze oryginale Gadu-Gadu 10 jest udostepnione
bezptatnie tylko i wylacznie na stronie www.komunikator.gadu-gadu.pl.

Szczegélowe informacje wraz z zrzutami ekranowymi dostgpne sg na www.techblog.avg.pl

Przedsiebiorstwo Informatyczne CORE
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