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Falszywy antywirus w nowej odstonie

Cyberprzestgpey dzigki stronie www zaprojektowanej na wzor interfejsu systemu Windows, nie§wiadomych
uzytkownikéw naciagaja na zakup falszywego antywirusa. Niebezpieczna witryna na kilku kolejnych stronach
przedstawia proces rzekomego skanowania komputera, ilo§¢ obecnych w systemie infekcji oraz w koficowym etapie
pobranie groznego pliku z fatszywym antywirusem.

Fukasz Nowatkowski dyrektor techniczny G Data Software: ,,Cyberprzestgpcy do perfekcji opanowali metody,
pozwalajace na zmanipulowanie potencjalnej ofiary. Powyzszy atak przede wszystkim bazuje na przyzwyczajeniu
uzytkownika do interfejsu Windowsa. Przekierowany na tak przygotowana strong, nieSwiadomy ataku Internauta
bardzo czg¢sto wpada w panike i akceptuje warunki postawione przez internetowych ztodziei. Odruchowo wykonuje
polecania zawarte w wyskakujacych okienkach, co ostatecznie prowadzi do podania nr konta bankowego, hasta lub po
prostu przelewu pienigdzy na wskazane konto. Powodzenie ataku naturalnie zalezy od §wiadomosci Internatéw na
obecne w sieci zagrozenia oraz zastosowane programy ochronne.

Aby minimalizowa¢ ryzyko atakéw konieczne jest stosowanie pakietow antywirusowych wyposazonych w dodatkowe
modut takie jak firewall, AntiPhishing, AntiSpam, WebFilter oraz modut skanowania zawartosci http.

Kolejne kroki ataku:

I krok: Komunikat po wejsciu na niebezpieczna strong

II krok: Wizualizacja rzekomego procesu skanowania

IIT krok: Komunikat o obecnosci infekcji w Twoim systemie i polecenie instalacji fatszywego pliku

IV krok: Kolejny komunikat podkreslajacy range zagrozenia i powage sytuacji

IV krok: Propozycja pobrania groZnego pliku, ktéry zainfekuje nasz system groZnym malware i proponowaé bedzie
zakup falszywego antywirusa
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