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Zostales betatesterem iPad'a? Nie, padles ofiara scamu na Facebooku

Nowy gadzet od Apple zostal wykorzystany przez cyberprzestgpcOw jako przyneta, naklaniajaca internautéw do
przekazania numeréw telefonéw komérkowych i naciagnigcia ich na ptatna ustugeg.

Sophos, firma specjalizujaca si¢ w technologiach ochrony informacji, ostrzega - tysiace uzytkownikéw portalu
spotecznosciowego Facebook zostalo naciagnigtych na specjalna ustuge telefonii komérkowej. Internauci zachgceni
obietnicami darmowego przetestowania iPada, padli ofiarg oszustwa.

Strony Facebook o nazwach takich jak ''Poszukiwani testerzy iPad'a - otrzymaj wczesniej iPad'a na wlasnosé!"
oraz ''Mega promocja - rozdajemy iPady!"' Zeruja na naiwnosci internautéw i ich pragnieniu posiadania nowego

gadzetu za darmo.

Sophos przygotowal nagrania wideo na YouTube, ktére dziennikarze i blogerzy moga zamieszczaé na swoich
witrynach, ostrzegajac przed scamem:

http://www.youtube.com/watch?v=jzhFiC9vsZQ

Strony typu scam zazwyczaj zdobywaja swoje ofiary w trzech etapach:

1) "Zarejstruj si¢" na stronie

2) "Zapro$ znajomych" aby dotaczyli do czlonkostwa i wzigli udzial w "specjalnych promocjach”
3) "domagaj si¢" lub "staraj si¢" o nagrode.

Niektodre strony zawieraja sfatszowane pozytywne komentarze innych uzytkownikéw sieci Facebook, potwierdzajace
autentycznos¢ oferty.

Gdy ofiara zglasza si¢ po odbiér nagrody, zazwyczaj musi wziaé udzial w quizie online i poda¢ swéj numer telefonu,
na ktéry rzekomo maja zosta¢ wystane wyniki.

"Jakby zaproszenie wszystkich twoich znajomych do udziatu w programie, ktérego odpowiednio nie zbadates, nie byto
az takie zle, najwigkszym btgdem jest udostgpnienie swojego numeru telefonu komérkowego," powiedzial Graham
Cluley, starszy konsultant ds. bezpieczenistwa w Sophos. "Zostaniesz zapisany do ustugi, ktéra bedzie cig kosztowata
10 dolaréw tygodniowo, dopdki z niej nie zrezygnujesz. Scamerzy odpowiedzialni za utworzenie fatszywych stron na
Facebooku z pewnoscia zgarniaja czg$¢ z tych pieniedzy dla siebie, "zapraszajac" nieSwiadomych uzytkownikéw do
korzystania z ustugi."

Eksperci z Sophos sa zdania, ze skala jaka przybrat atak spowodowana jest zadza nowych gadzetéw, szczegdlnie jesli
strona obiecuje je zupelnie za darmo.

"OczywiScie, internauci wcale nie majq okazji przetestowac iPad'a, a tych, ktérzy licza na darmowe betatesty nowego
produktu Apple spotka gorzkie rozczarowanie," kontynuowat Cluley. "Scam nie ogranicza si¢ do iPadéw - na
Facebooku widzieliSmy réwniez strony typu scam, oferujace inne drogie gadzety i "uslugi premium". Wszystkie maja
jedna wspélna cechg - ich celem jest przekonanie cig, ze mozesz otrzymac cos zupetie za darmo. Nie wiesz tylko, ze
scamerzy absolutnie nie maja zamiaru dostarczy¢ nagrody."

Sophos informuje, ze w sieciach spotecznosciowych nie powinnno si¢ zaprasza¢ znajomych na strony, ktérych
doktadnie nie zbadaliSmy. Ponadto, uzytkownicy pod zadnym pozorem nie powinni ujawnia¢ numeréw swoich
telefonéw komdérkowych, nawet pod pretekstem wykorzystania numeréw jedynie do wystania wynikéw quizu.

Wedtug Sophos, ataki te sa najlepszym dowodem na rozwdj przestgpczosci poprzez sieci spotecznosciowe - tematu,
ktéry Graham Cluley przedstawil na odbywajacej sig¢ w tym tygodniu w San Francisco konferencji RSA "Web 2 Woe",
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poswigconej zagrozeniom Web 2.0.

Wigcej szczeg6téw na temat ataku mozna znaleZ¢ na blogu Grahama Cluleya pod adresem:
http://www.sophos.com/blogs/gc/g/2010/03/01/free-facebook-ipad-betatest-offer-scam/
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