newss.pl
GroZna sie¢ botnetowa Mariposa zamknigta

-Wspdlne Sledztwo w sprawie przestgpstw w internecie zakoniczyto si¢ trzema aresztowaniami; kolejne w toku

-Dane osobiste i finansowe zostaty zagrozone w wyniku ogromnego cyberataku, ktéry objat prawie 13 mln unikalnych
adreséw IP oraz 50 proc. firm z rankingu Fortune 1000

-Wstepne straty szacuje si¢ na miliony dolaréw

Jak donosza firmy z branzy zabezpieczen Defence Intelligence oraz Panda Security, zostala zamknigta sie¢ botnet
Mariposa - potegzna sie¢ zainfekowanych komputeréw stworzona do kradziezy informacji wrazliwych. Hiszpariskie
organy $cigania zatrzymaly trzy osoby podejrzane o zarzadzanie ta siecia. Mariposa kradta informacje oraz dane
dostgpowe do kont w portalach spoteczno$ciowych i serwisach e-mail, bankowe dane uwierzytelniajace oraz numery
kart kredytowych. Botnet stale infiltrowal osobiste, korporacyjne, rzadowe oraz uniwersyteckie adresy IP w ponad 190
krajach. Botnet zostat zamknigty i zneutralizowany 23 grudnia 2009 roku dzigki wspélnym wysitkom ekspertéw w
dziedzinie zabezpieczen oraz organéw $cigania, w tym firmy Panda Security, Defence Intelligence, FBI i hiszpariskiej
Strazy Obywatelskie;.

Obejmujac ponad 13 milionach zainfekowanych komputeréw Mariposa jest jednym z najwigkszych botnetow w
historii. Christopher Davis, dyrektor generalny Defence Intelligence, ktéry jako pierwszy odkryt botnet Mariposa
wyjasnia: ,,Latwiej bytoby mi podac list¢ firm z rankingu Fortune 1000, ktérych ochrona nie zostata naruszona, niz
dlugg liste zagrozonych organizacji”.

Po odkryciu sieci Mariposa w maju 2009 roku Defence Intelligence, Panda Security oraz Georgia Tech Information
Security Center stangty na czele Grupy Roboczej Mariposa, ktérej celem byta likwidacja botnetu i ujgcie przestgpcéw
przy wspétpracy innych ekspertéw w zakresie bezpieczeristwa oraz migdzynarodowych organéw scigania. Na poczatku
tego miesigca aresztowany zostal gléwny botmaster o pseudonimach ,,Netkairo” i ,,hamlet1917” oraz bezposrednio
wspotpracujacy z nim operatorzy sieci ,,Ostiator” i ,,Johnyloleante”.

Pedro Bustamante, starszy doradca naukowy w Panda Security, powiedzial: ,,Z naszej wstgpnej analizy wynika, ze
operatorzy botnetu nie posiadali zaawansowanych umiejetnosci hakerskich. To bardzo niepokojace, poniewaz §wiadczy
o tym, jak wyspecjalizowane i skuteczne stato si¢ oprogramowanie do rozpowszechniania ztosliwych kodéw,
umozliwiajac nawet niewykwalifikowanym cyberprzestgpcom powodowanie ogromnych szkéd i strat finansowych.
Jestesmy niezwykle dumni ze skoordynowanych wysitkow wszystkich cztonkéw Grupy Roboczej Mariposa oraz
szybkosci, z jaka udalo nam si¢ zneutralizowac ten potezny botnet i ujaé stojacych za nim przestgpcéw”.

W zesztym roku Grupa Robocza Mariposa przenikngta do struktur sterowania i kontroli Mariposa w celu

obserwowania kanatéw komunikacji, z ktérych korzystali podejrzani botmasterzy. Sa to typowe kanaly przekazujace
sprawcom informacje z zarazonych komputeréw, podobne do stosowanych w botnetach Zeus, Conficker i Koobface lub
innych, wykrytych niedawno w wyniku operacji Google/Aurora. Po przeanalizowaniu gtéwnych serweréw sterowania

1 kontroli Grupa Robocza mogta przeprowadzi¢ skoordynowang, globalng akcjg zamknigcia botnetu Mariposa 23
grudnia. Aktualnie Panda Security prowadzi kompleksowa analize¢ zto§liwego oprogramowania oraz koordynuje
mig¢dzynarodowa wymiang informacji pomigdzy firmami antywirusowymi w celu zaktualizowania sygnatur.
Najwazniejsze informacje ze wstgpnej analizy Panda Security:

Po zainfekowaniu botem Mariposa administrator sieci instalowat inne zto§liwe oprogramowanie (m.in. zaawansowane
programy typu keylogger przechwytujace wszystko, co jest wpisywane na klawiaturze, trojany bankowe takie jak
Zeus, trojany zdalnego dostgpu) w celu zdobycia dalszej kontroli na komputerami zombie.

Botmaster zarabial na sprzedazy czg¢sci botnetu, instalacji paskow narzedzi ,,pay-per-install”, sprzedazy skradzionych
danych uwierzytelniajacych do ustug internetowych i wykorzystywaniu informacji bankowych oraz danych kart
kredytowych do przeprowadzania transakcji przy pomocy zagranicznych ,,mutéw pienigznych”.

Botnet Mariposa rozprzestrzeniat si¢ niezwykle skutecznie poprzez sieci P2P, napedy USB i linki MSN.

Bardziej szczeg6towy raport z ekspertyzy Panda Security bedzie dostgpny juz wkrétce na stronie:
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http://pandalabs.pandasecurity.com. Krétka charakterystyke oprogramowania botnetu Mariposa mozna znaleZ¢ pod
adresem: http://www.pandasecurity.com/homeusers/security-info/217587/ButterflyBot. A.

,,Po raz kolejny skoordynowane wysitki wielu organéw $cigania na catym Swiecie oraz hiszpanskiej Strazy
Obywatelskiej przy wspotpracy z branza zabezpieczen internetowych umozliwity walke z globalnym zagrozeniem,
jakim sa cyberprzestgpstwa”, powiedzial Juan Salom, inspektor Jednostki Strazy Obywatelskiej ds. Przestgpstw w
internecie.

Dave Dagon z Georgia Tech Information Security Center méwi: ,,Zamiast rysowaé wykresy kotowe powinni§my
traktowac botnety jako miejsca popelnienia przestgpstwa, a nie tylko obiekty badan”.

Grupa Robocza Mariposa oficjalnie przejeta kontrolg nad kanatami komunikacji wykorzystywanymi przez Mariposa,
skutecznie odcinajac twoércom botnetu dostep do sieci. Prawdopodobnie w akcie zemsty wkrétce po zamknigciu botnetu
w grudniu przeprowadzony zostat atak DDoS (ang. Distributed Denial of Service) na Defence Intelligence. Atak byt na
tyle silny, ze jego skutki odczut jeden z duzych operatoréw internetowych, ktérego klienci stracili dostgp do internetu
na kilkanascie godzin.

Przedstawiciel CDmon, operatora bioracego udziat w §ledztwie, na ktérego serwerach znajdowaly si¢ przestgpcze
domeny, méwi: ,,Cieszymy sig, ze mogliSmy wesprze¢ ta migdzynarodowa operacje¢, w ktérej uczestniczyta hiszpanska
Straz Obywatelska, Panda Security, Defence Intelligence i inne organy $cigania, oraz poméc zlikwidowac botnet.
CDmon zalezy na wysokiej jakosci ofercie internetowej, gwarantujacej wysoki poziom bezpieczefistwa wszystkich
naszych ustug. Ta wspdlna akcja to wielkie zwycigstwo w walce z cyberprzestgpczoscia”.
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