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76,2 proc. organizacji potwierdza incydent, a luki w monitoringu i procedurach nadal sq powszechne

Cyberincydent przestat by¢ rzadkoscia: 3 na 4 firmy (76,2 proc.) méwia wprost, ze zetknetly si¢ z cyberatakiem -
wynika z raportu VECTO ,,Cyberbezpieczeristwo w polskich firmach 2025, opublikowanego przy okazji tegorocznego
Dnia Bezpiecznego Internetu. Mimo to tylko 35,4 proc. organizacji monitoruje zagrozenia, a zaledwie 30,8 proc. ma
gotowy scenariusz dziatania na wypadek incydentu. Gdy dojdzie do ransomware i zaszyfrowania danych, 81,5 proc.
respondentéw uwaza, ze firma zaptacitaby okup.

Raport VECTO powstaje cyklicznie i - dzigki statemu rdzeniowi pytan - daje rzadka na polskim rynku mozliwos¢
poréwnywania wynikéw migdzy edycjami oraz obserwowania zmian w czasie: od §wiadomosci ryzyka, przez
gotowos¢ organizacyjna, po realne praktyki bezpieczefistwa w firmach. Dzis jest to zatem jedno z najbardziej
uzytecznych opracowan trendowych dla zarzadéw oraz menedzeréw IT i 0s6b odpowiedzialnych za ryzyko i ochrong
danych - pozwala nie tylko ,,zmierzy¢ deklaracje”, ale tez zobaczy¢, gdzie rynek realnie przyspiesza, a gdzie kumuluja
si¢ najstabsze punkty.

,»Najnowsza edycja Raportu powstata w momencie szczegolnym. Polska znajduje sie w regionie, w ktorym
cyberprzestrzen stata sie jednym z narzedzi oddziatywania geopolitycznego wrogich paristw. Oprocz klasycznej
cyberprzestepczosci nastawionej na zysk obserwujemy incydenty o charakterze zaktocajqcym i destrukcyjnym,
wymierzone w instytucje, sektory strategiczne oraz elementy infrastruktury krytycznej. Dla biznesu oznacza to wzrost
ryzyka bezposredniego oraz posredniego - poprzez taricuchy dostaw i zaleznosci od dostawcow ustug cyfrowych” -
moéwi Jakub Wychowanski, prezes zarzadu VECTO.

Jednym z najbardziej niepokojacych wnioskdw, poza wspomniang skalg cyberincydentéw, pozostaje postrzeganie
ransomware jako sytuacji bez wyjscia.

W scenariuszu skutecznego ataku i zaszyfrowania wszystkich danych 81,5 proc.

respondentéw uwaza, ze firma zaptacitaby okup - co moze by¢ sygnatem ograniczonej pewnosci co do skutecznosci
kopii zapasowych, testow odtworzeniowych i planéw ciaglosci dziatania.

Wyniki wskazuja takze, ze obok ,.klasycznych” brakéw - takich jak monitoring czy gotowos¢ proceduralna - na
pierwszy plan coraz mocniej wchodza dwa obszary, ktére bgda determinowac ryzyko w 2026 roku: tozsamos¢ oraz
nadzér nad narz¢dziami GenAl. W kluczowych ustugach (m.in. poczta, VPN, ERP/CRM, chmura) MFA w wigkszosci
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systemOw deklaruje jedynie 23 proc. firm, co potwierdza, Ze rynek jest w fazie wdrozen, ale bez petnej standaryzacji.

Jednoczes$nie, po raz pierwszy w badaniu sprawdzono dojrzato$¢ organizacji w zakresie zasad korzystania z Al/GenAl
(np. ChatGPT, Copilot) w kontekscie ochrony danych i oceny ryzyk. Wyniki sa jednoznaczne: zaledwie 5 proc. firm
deklaruje petny model obejmujacy polityke wraz ze szkoleniami i egzekwowaniem zasad, a duza czg$¢ rynku pozostaje
bez spéjnych regut lub nie potrafi ocenié, czy takie zasady w ogdle istnieja.

,» Rynek ma dzis wysokq swiadomos¢ zagrozen i rosnqcq zaleznos¢ od ustug cyfrowych, ale roznice miedzy deklarowanqg
troskq o bezpieczeristwo a dojrzatosciq procesow nadal sq wyrazne. Jak pokazujemy w raporcie, monitoring zagrozen i
scenariusze postepowania po incydencie wciqz nie sq standardem - a to wprost przektada sie na decyzje podejmowane
pod presjq, takze w scenariuszu ransomware. W 2026 roku przewage zyskajq organizacje, ktore zbudujq spojny system
ochrony: potqczq technologie z procesami, zapewniq widocznos¢ i uporzadkujq zarzqdzanie tozsamosciq oraz uzyciem
GenAI” - dodaje Jakub Wychowarniski.

Edycja Raportu 2025 koncentruje si¢ réwniez na obszarach, ktére w ostatnich miesigcach najsilniej zmienity krajobraz
ryzyka: ochronie tozsamosci (MFA), detekcji i reakcji, odpornosci na ransomware, bezpieczenstwie faficucha dostaw
oraz przygotowaniu regulacyjnym. Cze$¢ z nich pojawia si¢ w raporcie po raz pierwszy, co - w kolejnych edycjach -
moze pozwoli oceni¢ tempo tych zmian i to, czy rynek nadaza za rosnaca presja technologiczna i regulacyjna.

Raport ,,Cyberbezpieczeristwo w polskich firmach 2025 jest dostepny online: https://vecto.pl/raport-2025
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