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Luka na Facebooku umozliwia przejmowanie kontroli nad stronami na portalu spotecznosciowym

Sophos, firma specjalizujaca si¢ w technologiach ochrony informacji, przygotowat wideo demonstrujace, jak fatwo jest
przejaé czyjas strong na Facebooku, ze wzgledu na luke w ustawieniach sieci spotecznosciowe;.

Strony na Facebooku sa wazna czgscia wielu aktywnosci marketingowych firm. Marki takie jak Coca Cola, Vicotria's
Secret, Starbucks maja miliony fandw, ktérzy "lubia" ich strony. Kazdy moze utworzy¢ strong na Facebooku, z ta
rdznica, ze popularne prawdopodobnie beda wymagaty kilku administratoréw do ich aktualizowania.

Cigzar spoczywa na twoércy strony na Facebooku - musi zachowa¢ ostrozno$¢ w przydzielaniu praw
administracyjnych, poniewaz mozliwe jest przejecie strony przez nowo mianowanego administratora i usunigcie przez
niego pierwotnego autora strony z listy administratoréw, co pozwala skutecznie uzyskaé trwata kontrolg nad strona.

Na stronach pomocy Facebooka mozna przeczytad, ze "autor strony nie moze by¢ usunigty przez innych
administratoréw", jednak nagranie wideo przygotowane przez Sophos pokazuje co innego:

http://nakedsecurity.sophos.com/2011/09/05/facebook-page-hijacking-admins/

"Mamy tu dwa problemy. Nawet jesli administratorem na naszej stronie jest zaufany przyjaciel, istnieje mozliwos¢, ze
jego konto zostanie naruszone, umozliwiajac ztym gosciom przejgcie strony, ktora stworzyles," powiedziat Graham
Cluley, starszy konsultant ds. technologii w Sophos. "Kolejna mozliwos¢ polega na przydzieleniu przez autora strony
praw administracyjnych kompletnemu nieznajomemu. Pomyst nie wydaje si¢ najlepszy, ale istnieje kiilka ustug, takich
jak Fiverr, gdzie mndstwo oséb oferuje pomoc w osiagnigciu sukcesu twojej strony na Facebooku."

"Jesli udostepnisz 'ekspertowi od mediéw spotecznosciowych' prawa administracyjne do twojej strony na Facebooku,
nie wir nikogo, gdy zostaniesz wyrzucony," kontynuowat Cluley.

"Jednak pytanie brzmi - dlaczego Facebook nie trzyma si¢ tego, co opublikowal na swoich stronach pomocy - powinien
blokowaé préby usunigcia pierwotnego administratora lub przynajmniej wysyta¢ prosbe do autora z pytaniem, czy
zgadza si¢ na usunigcie swojej osoby z listy administratoréw. To z pewnoscia pomogto by uniknaé nieprzyjemnych
sytuacji, jakie maja miejsce."

Wigcej informacji na ten temat mozna znaleZ¢ na stronie Sophos Naked Security pod adresem:
http://nakedsecurity.sophos.com/2011/09/05/facebook-page-hijacking-admins/

Nagranie wideo, ktére dziennikarze moga umieszczaé na swoich stronach znajduje si¢ tutaj:
http://www.youtube.com/watch?v=4LSKEoXJUDY
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