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Zakupy na aukcjach i w sklepach internetowych sa codziennoscia dla, odpowiednio, 80 i 68 proc. internautéw - wynika
z danych Zwiazku Pracodawcéw Branzy Internetowej IAB. Jednoczesnie rosnie zaufanie Polakéw do ptacenia za
zakupy online poprzez systemy platnosci internetowych. Nowg forme rozliczeri wybiera juz prawie potowa kupujacych
w sieci — informuje PayU. Nadal jednak spora grupa ma obawy przed korzystaniem z ptatnosci internetowych...

Dokonywanie platnosci przez Internet jest duzo wygodniejsze i tafisze niz ptacenie gotéwka przy odbiorze przesyiki.
Zeby jednak wszystko wygladato tak, jak nalezy i obylo sie bez zbednych komplikacji, warto postepowaé wg zasad,
ktére zwigkszaja bezpieczeristwo ptatnosci w sieci. Wigkszos¢ probleméw wynika bowiem z btgdu oraz
niefrasobliwosci cztowieka, a nie z samego systemu.

Zasada 1.: Uzywaj bezpiecznego polaczenia SSL

Najwazniejszym elementem bezpiecznych ptatnosci w internecie jest transmisja danych. Za kazdym razem podczas
dokonywania platnosci ,nalezy upewnic sie czy wszystkie wazne dane zostaja zaszyfrowane. Stuzy temu specjalny
protokét SSL.

- Sa dwa proste sposoby, zeby upewni¢ sig, ze protokét SSL jest aktywny — méwi Maciej Szmigiel z PayU,
najwigkszego w Polsce operatora ptatnosci internetowych. — Pierwszy z nich, to sprawdzenie ikony ktédki widocznej
na dolnej belce przegladarki. Po kliknigciu na kiédke¢ otrzymamy informacje na temat certyfikatu bezpieczeristwa danej
witryny. Jesli mamy jakiekolwiek watpliwosci lub pojawi si¢ komunikat o wygasnigciu certyfikatu albo braku
mozliwosci jego weryfikacji, zrezygnujmy z potaczenia. Jesli z kolei ikona ktédki w ogéle nie wystegpuje lub jest
otwarta, to oznacza to brak szyfrowania i wéwczas rowniez nalezy zrezygnowac z potaczenia. Drugi sposéb, to
sprawdzenie przedrostka poprzedzajacego adres internetowy — przy potaczeniu szyfrowanym wystgpuje "https://"
zamiast "http://" — wyjasnia Szmigiel.

Zasada nr 2.: Kupuj w profesjonalnych e-sklepach

Nie warto ryzykowac¢ zakupéw w matych niesprawdzonych sklepach, ktére oferuja np. wyltacznie ptatnos¢ przelewem
na wlasne konto. Decydujac si¢ na wyboér e-sklepu mozna ocenié jego wiarygodno$¢ np. na podstawie tego, czy
korzysta on z uslug agregatora ptatnosci internetowych.

- Dzigki agregatorom ptatnosci internetowych mozna dokona¢ bezpiecznej transakcji za pomoca wszystkich
dostgpnych metod, np. karty ptatniczej, przelewu bankowego, szybkiego przelewu internetowego czy nawet przekazu
pocztowego. Kupujacy sam decyduje, ktéra metoda jest dla niego najwygodniejsza, sklep nie narzuca zadnego
rozwigzania — méwi Michat Kubacki z PayU.

Przed dokonaniem zakupu i sfinalizowaniem przelewu warto takze doktadne przeczyta¢ regulamin sklepu lub
platformy aukcyjnej. Dzigki temu mozna dowiedzie¢ si¢ wczesniej czy doliczane sg jakies dodatkowe optaty, np. za
wyslanie przesyiki, i unikna¢ przykrego zaskoczenia.

Zasada nr 3.: Sprawdz status Agenta Rozliczeniowego

Jezeli operator platnosci internetowych posiada status Agenta Rozliczeniowego, to oznacza to, ze podlega on
nadzorowi Prezesa NBP, a Swiadczone przez niego ustugi spetniaja najwyzsze standardy bezpieczeristwa - takie same,
jakie sa stosowane w bankowosci elektronicznej. Na kilkanascie dziatajacych w Polsce operator6w ptatnosci
internetowych zaledwie ok. potowa z nich posiada status Agenta Rozliczeniowego, dlatego warto zajrze¢ na listg
agentow, ktéra znajduje si¢ na stronie www.nbp.pl w zakladce ,,system ptatniczy”.

Zasada nr 4.: Sprawdz czy system platnosci, z ktorego korzystasz spelnia wymogi bezpieczenstwa PCI DSS

strona 1/2



newss.pl
5 zasad ptatnosci w Internecie

Payment Card Industry Data Security Standard (PCI DSS) to Swiatowy standard ustalony przez organizacje ptatnicze
(Visa, MasterCard) w celu ochrony danych osobowych posiadaczy kart oraz informacji zwiazanych z transakcjami
dokonywanymi za pomoca kart platniczych. Spetnianie standardéw PCI DSS jest dla uzytkownikéw kart ptatniczych
potwierdzeniem, ze wykonywane za ich pomoca transakcje w internecie, telefonicznie, a takze w punktach
handlowo-ustugowych sa bezpieczne.

Zasada nr 5.: Korzystaj z pewnego komputera i zainstaluj antywirusa

Najbezpieczniej jest ptaci¢ za zakupy internetowe na prywatnym komputerze. Wazne jest jednak aby zainstalowac na
nim i regularnie aktualizowa¢ program antywirusowy, ktéry zabezpieczy system, a tym samym wszystkie wazne dane,
przed hakerami i cyberprzestgpcami. Decydujac si¢ na dokonanie transakcji np. w kawiarence internetowej nie mamy
zadnej gwarancji, ze komputer jest bezpieczny. Narazamy si¢ na ryzyko dziatania w tle programu szpiegujacego, ktory
moze wykras$¢ szczegdtowe dane osobowe i dane konta lub karty

PayU
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