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Uwaga na komputerowe wirusy

Ponad potowa polskich komputeréw jest zainfekowana wirusami i trojanami. To daje Polsce 12. miejsce na Swiecie i
stwarza powazne niebezpieczenistwo, bo zaatakowane komputery staja si¢ tzw. zombie, czyli sprzgtem opanowanym
przez cyberprzestgpcow, ktory stuzy do atakowania kolejnych komputeréw. O skali zagrozenia ze strony ztosliwego
oprogramowania §wiadcza m.in. ogromne straty siggajace 5,5 mld dol, ktére spowodowat wirus Iloveyou.

Cyberprzestgpcy udoskonalaja swoja dziatalnosé, co oznacza, ze straty spowodowane ich dziatalnoscia beda stale
rosty.

Do krajéw najbardziej narazonych na infekcje komputerowymi wirusami naleza m.in. Tajlandia, Chiny

i Tajwan, gdzie od 60 do 70 proc. komputeréw jest zarazonych przez cyberprzestgpcéw. W Polsce niemal co drugi
uzytkowany komputer jest zainfekowany ztosliwym oprogramowaniem, z tego powodu nasz kraj znajduje si¢ w
Swiatowej czotéwce paristw, gdzie to zjawisko nasila si¢ w najwigkszym stopniu.

Niestety pokaZzna ilo$¢ uzytkownikow komputeréw w naszym kraju wciaz oszczgdza na programach antywirusowych.
Sa to tylko pozorne oszczednosci, ktdére utatwiaja dokonanie wtaman cyberprzestgpcom. Réwnie istotne znaczenie ma
ciagle bardzo duza popularnos¢ nielegalnego oprogramowania w naszym kraju. Migdzy innymi z tego powodu w
Polsce mamy do czynienia z tak duzg iloscig komputeréw zainfekowanych zlosliwym oprogramowaniem — méwi
Krzysztof Seweryn, prezes zarzadu InwazjaPC, spétki bedacej jednym z lideréw w sprzedazy notebookéw w Polsce. —
Ofiary wiruséw czesto nie wiedza, ze ich sprzet zostat zainfekowany. Szkodliwe aplikacje tworzone sa tak, aby ich
dzialanie byto niezauwazalne dla uzytkownikéw zainfekowanych komputeréw. Coraz czgsciej wirusy atakuja tez
smartfony.

Zbyt niski poziom zabezpieczen antywirusowych nie jest jedynie domena prywatnych uzytkownikéw sprzetu
komputerowego w Polsce. Réwniez firmy, szczegdlnie mniejsze, bagatelizuja ten problem. Taka sytuacja utatwia
dzialania przestgpcom, ktdrzy sa coraz lepiej zorganizowani. Coraz czgsciej wykorzystuja takze portale
spolecznosciowe m.in. do pozycjonowania fatszywych stron www. Dynamiczny rozwéj mediéw spotecznosciowych
stanowi dla cyberprzestgpcdw bardzo sprzyjajace zjawisko, ktére utatawia intensyfikacjg ich procederu.

Wirusy bezposrednio nie uszkadzaja sprzetu komputerowego, ale skutki ich dziatait moga by¢ bardzo powazne.
Ztosliwe oprogramowanie moze doprowadzi¢ do catkowitego zniszczenia wszystkich informacji zapisanych w
komputerze. Wirusy moga umozliwi¢ kradziez licznych danych np. haset do kont bankowych, moga takze nabié
rachunek telefoniczny wiasciciela zainfekowanego komputera, przekierowujac potaczenie modemowe na ptatne
numery. Coraz wigcej jest tez wirus6w dedykowanych urzadzeniom mobilnym: smartfonom i tabletom. W tym
przypadku ztosliwe oprogramowanie powoduje m.in. wysylanie duzej ilosci sms-6w bez wiedzy wlasciciela
urzadzenia.

Pierwszy wirus-Brain zostat wykryty w styczniu 1986 roku, w poréwnaniu z jego nastepcami powodowat on jedynie
niegrozne komplikacje w sektorach startowych komputeréw. Twoércy ztosliwego oprogramowania do$¢ szybko
zintensyfikowali swoja dzialalnos¢, tworza¢ e-mailowe robaki. Najbardziej znanym byt wykryty w 2000 roku
Iloveyou, ktéry spowodowat straty siggajace 5,5 mld dolaréw. Zagrozenie na globalng skale spowodowaty sieciowe
robaki, ktére wykorzystuja luki w zabezpieczeniach systemow i replikuja si¢ same bez koniecznosci wspotpracy
uzytkownika. Pierwszy taki wirus — Code Red zostal wykryty w 2001 roku, spowodowal atak m.in. na sie¢
informatyczna Biatego Domu.
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