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Sophos udostepnia darmowe narzedzie do ochrony przed grozna luka .LNK w Windows

Sophos, firma specjalizujaca si¢ w technologiach ochrony informacji, udostgpnit dzi§ darmowe narzedzie do ochrony
przed luka Windows w obstudze plikéw skrétu .LNK, ktéra pozwala na automatyczny rozruch niebezpiecznego kodu w
przypadku, gdy przegladamy pamig¢ USB z poziomu Eksploratora Windows.

Sophos Windows Shortcut Exploit Protection Tool zapewnia ochrong przed grozna dziura we wszystkich wersjach
systemu Windows. Exploit, znany takze pod nazwa CPLINK, umozliwia skrétom (plikom .Ink) uruchomienie na
komputerze ztosliwego oprogramowania - bez jakiejkolwiek interakcji z uzytkownikiem.

Darmowe narz¢dzie Sophos, dost¢pne do pobrania ze strony http://www.sophos.com/shortcut, przechwytuje pliki
skrétow zawierajace exploit, ostrzegajac przed wykonywalnym kodem. Oznacza to koniec zagrozen ze strony
ztosliwego kodu, wykorzystujacego luke .Ink.

"Jak dotad widzieliSmy robaki Stuxnet i Dulkis, a takze trojana Chymin usprawniajacego rozprzestrzenianie i
infekowanie komputeréw. Stuxnet trafit na nagtowki, poniewaz jest wycelowany w systemy Siemens SCADA, ktére
steruja krytyczna infrastrukturg krajowa, taka jak elektrownie. Nalezy jednak pamigtaé, ze zagrozeni rootkitem sg
wszyscy uzytkownicy," powiedzial Graham Cluley, starszy konsultant ds. technologii w Sophos. "Szczegéty o tym, jak
wykorzystaé t¢ luke bezpieczeristwa sa dostgpne w sieci, a to oznacza, ze hakerzy bez najmniejszych trudnosci moga ja
wykorzysta¢ do kolejnych atakow."

Sophos udostepnit nagranie YouTube demonstrujace, jak narzgdzie przechwytuje atak:
http://www.youtube.com/watch?v=Gucn5xWZ1m8

"Nikt nie wie kiedy Microsoft wyda stosowna latg dla tej luki bezpieczefistwa," ciagnat dalej Cluley. "Darmowe
narzg¢dzie Sophos moze dziata¢ na réwni z kazdym oprogramaniem antywirusowym, zapewniajac podstawowa ochrong
przed exploitem. W przeciwienistwie do propozycji Microsoft, nie wylacza wyswietlania ikon skr6téw, co oznacza
mniej streséw podczas pracy z komputerem."

Klienci Sophos sa juz objeci ochrona przed exploitem wykrywanym jako Exp/Cplink-A lub Troj/Cplink.
Wigcej informacji oraz zrzuty ekranu darmowego narzedzia Sophos, mozna znalez¢ na blogu Grahama Cluleya pod
adresem:

http://www.sophos.com/blogs/gc/g/2010/07/26/shortcut-exploit-free-tool
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