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Grozne USB!

Eksperci z Sophos, firmy specjalizujacej si¢ w technologiach ochrony informacji, ostrzegaja uzytkownikéw
komputeréw przed rootkitem, ktéry samoczynnie instaluje si¢ z pamigci USB, nawet gdy funkcja autouruchamiania
jest wytaczona.

Rootkit W32/Stuxnet-B wykorzystuje luke Windows w obstudze plikéw skrétu .LNK, ktéra pozwala na automatyczny
rozruch niebezpiecznego kodu w przypadku, gdy przegladamy pamig¢é¢ USB z poziomu Eksploratora Windows. Rootkit
instaluje si¢ bez wiedzy uzytkownika i sprytnie maskuje swoja obecnos¢.

Jak to dziata, doskonale wida¢ na przygotowanym przez Sophos filmie YouTube:
http://www.youtube.com/watch?v=1UxN7WIFTVg&feature=player_embedded

"Zagrozenia takie jak doskonale znany juz robak Conficker, w przesztosci rozprzestrzenialy si¢ bardzo skutecznie za
posrednictwem USB, ale po czg¢$ci zostaly zneutralizowane poprzez wytaczenie funkcji autoodtwarzania. Istnieje
ryzyko, ze wigcej szkodliwego oprogramowania wykorzysta luke odnaleziong przez twércéw rootkita Stuxnet",
wyjasnil Graham Cluley, starszy konsultant ds. technologii w Sophos. "Luka jest wciaz analizowana przez specjalistow
z branzy security, ale pojawiaja si¢ bardzo niepokojace sygnaty, ze ztosliwy kod moze zainfekowaé dane specyficzne
dla systeméw SCADA Siemens - oprogramowania sterujacego krytyczna infrastruktura krajowa."

Co ciekawe, podejrzane pliki sterownika posiadaly podpis cyfrowy Realtek Semiconductor Corp, znanego dostawcy
sprzgtu komputerowego.

"Wazne jest, aby nie przesadzi¢ z reakcja na to zagrozenie, jako ze exploit zostat niedawno wykryty, a specjalisci od
bezpieczenstwa nie ustalili jeszcze ryzyka dla systeméw SCADA. Ale sam fakt, ze systemy SCADA sa w ogdle
zaangazowane oznacza, ze kazdy bedzie przygladat si¢ sprawie z bliska. Oczy beda tez skierowane w kierunku firmy
Microsoft, aby zobaczy¢, jaka bedzie reakcja na to, co wydaje si¢ by¢ kolejna luka w ich kodzie, ktdra sprytnie
wykorzystali hakerzy."

Po wigcej informacji i petny opis dzialania ataku zapraszamy na blog Chestera Wisniewskiego, pod adresem:
http://www.sophos.com/blogs/chetw/g/2010/07/15/windows-day-vulnerability-shortcut-files-usb/
http://www.sophos.com/blogs/chetw/g/2010/07/16/windows-day-attack-works-windows-systems/
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