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27 popularnych witryn zainfekowanych ztosliwym kodem z serwera zarejestrowanego w Rosji!

Specjalisci firmy CORE dystrybutora oprogramowania antywirusowego AVG Technologies zdemaskowali infekcje
27 stron skryptem — Cross Site Scripting (persistent XSS). Jedna z ofiar infekcji padt popularny polski serwis
finansowy.

»Wspolnie ze specjalistami AVG Technologies analizujemy wykryty przez nas przypadek zainfekowania popularnych
witryn zto§liwym kodem” — pisze na blogu technicznym AVG (http://techblog.avg.pl/) , Arkadiusz Zakrzewski
specjalista pomocy technicznej AVG.pl

—,,Na ten moment trudno podaé wigcej szczeg6tdw z czym dokladnie mamy do czynienia i jakie zagrozenie oraz jakie
doktadnie typy exploitow mogly zosta¢ pobrane i zainstalowane. Wiemy na pewno, ze infekcja polega na doklejeniu do
kazdego z pliku strony internetowej ztosliwego kodu — skryptu, w tym przypadku szyfrowany JavaScript.”

Do kazdego z plikéw zaatakowanej polskiej witryny, w tres¢ Zrédta strony zostat doklejony szkodliwy kod w postaci
skryptu JavaScript. Dziatanie skryptu opiera si¢ na wykonaniu przekierowania w tle do strony (adres zmodyfikowany)
http://dirty**** ru:8##0/google.com/booking.com/huffingtonpost.com.p** po pomys$lnym ustanowieniu potaczenia z
ta strona wywotywany jest prosty skrypt php, ktéry uruchamia pobieranie exploita do naszego systemu Windows.

Wykrycie infekcji.
Infekcja zostata w pierwszej kolejnosci wykryta przez jeden z modutéw AVG — LinkScanner. Sktadnik dostgpny
zaréwno w darmowej wersji AVG Free jak 1 we wszystkich wersjach komercyjnych.

Zadaniem sktadnika LinkScanner jest migdzy innymi sledzenie ukrytych przekierowan z witryny i ta wtasnie metoda
sktadnik podnidst alarm wytapujac prébe przekierownia uzytkownika na wspomniany wczesniej adres. Sktadnik
LinkScanner czuwa w przegladarkach Internet Explorer, FireFox oraz Opera.

W chwili obecnej witryna docelowa zostata zablokowana i nie jest dostgpna w przegladarce Mozilli. Czekamy na
potwierdzenie z Opera Software o dodaniu wyjatku dla ich przegladarki. Niestety uzytkownicy Internet Explorera nie
moga zostac objeci wyjatkiem — IE takiej mozliwosci nie oferuje i pozostaje modut LinkScanner w AVG.

Jak dodaje Arkadiusz Zakrzewski — ,,Wsréd 27 zainfekowanych stron znalazly sig takie witryny jak: silkroadmax.org,
wepportal.com, watch-family-guy-episodes.org, mamy tez jeden przypadek polskiego serwisu finansowego. Pragng
podkreslié, iz jestesSmy w statym kontakcie i firma CORE stuzy pomoca przy usuwaniu infekcji.”

Serwer, do ktérego kieruje przekierowanie,wedlug raportu Bota Google zawiera 50 script exploitéw, 40 trojanéw, 24
exploity. Doglgbna analiza serwera jesli nie zostanie catkowicie odcigty od sieci potrwa kilka dni . Sprawa z pewnoscia
jest rozwojowa, dlatego wigcej szczegdtéow z czym doktadnie mamy do czynienia i jakie zagrozenie oraz jakie
doktadnie typy exploitéw mogly zosta¢ pobrane i zainstalowane bgdziemy informowac na blogu technicznym AVG.
Wstepnie mozemy potwierdzi¢, ze pierwsze z namierzonych exploitéw sa wykrywane przez AVG pod nazwa
Known.Exploit. Type750

Rozw6j sprawy mozna $ledzi¢ na blogu technicznym AVG http://techblog.avg.pl/ oraz zapozna¢ si¢ z informacjami
jak przed atakiem typu Cross Site Scripting zabezpieczy¢ serwer www.
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