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ZYoty Srodek na prywatnos¢ w sieci?

Z miesiaca na miesiac ros$nie dostgpnos¢ naszych danych osobowych w Internecie. Popularne portale spoteczno$ciowe
utatwiaja zycie nie tylko naszym znajomym, lecz takze marketerom i internetowym przestgpcom. Tych ostatnich taczy
kreatywno$¢, za ktdrg stara si¢ nadazy¢ prawo i administratorzy serwiséw internetowych. Gdzie zakoriczy si¢ ten
wyscig i kto zostanie jego zwycigzca? Czy istnieje ztoty Srodek na prywatnos$¢ w sieci?

»Musimy przygotowac si¢ na wielkie zmiany" — powiedziat w styczniu 2010 roku Mark Zuckerberg, zatozyciel
Facebooka, w odniesieniu do coraz bardziej rozluZnionych zasad prywatnosci na swoim portalu. Facebook przywitat
rok 2010 z blisko dwumilionowa rzesza uzytkownikow w samej Polsce, szacowanym na siedemset milionéw dolaréw
przychodem, a takze coraz bardziej palacym problemem cyberprzestgpcéw, ktérych zbiorowe szalefistwo spotecznosci
przyciaga niczym magnes.

Domyslne ustawienia prywatnosci profili tworzonych obecnie na Facebooku ujawniaja dane dotyczace rodziny,
zainteresowan czy edukacji uzytkownika. Jak pokazaty badania — blisko polowa oséb korzystajacych z portali
spolecznosciowych akceptuje zaproszenia od nieznajomych. Powiekszajac sie¢ kontaktow i ilo$¢ dostepnych
informacji na swéj temat, przecigtny Kowalski nie zawsze domysla si¢ skutkéw swoich dziatan.

Marketerzy i ztodzieje szyja na miare

W biezacym kwartale kampanie oparte o portale spotecznosciowe zawtadnely wyobraznig setek tysigcy Polakow.
Akcje marketingowe na Facebooku przeprowadzily m.in. Netia, Samsung, Danone czy Maxwell House. Przecigtna
strona fanéw marki osiaga ok. 50 tysiecy uzytkownikéw. Teraz Jan Kowalski dzigki swojej aktywnosci w
spotecznosciach otrzymuje oferty skrojone na miarg — np. ofertg pakietu ubezpieczen przygotowana na bazie jego daty
urodzenia, obecnego pracodawcy i samochodu.

Z pomoca tych samych, fatwo dostgpnych danych, cyberprzestgpca moze podszy¢ si¢ pod osobg, ktéra — jak wynika z
profilu Kowalskiego — jest jego szefem lub zZona. Moze dzigki temu zastosowac tzw. phishing, wytudzajac od ofiary,
pod pretekstem i presja czasu, hasto do konta bankowego. ,,To obecnie najbardziej dokuczliwa forma
cyberprzestepstw. Takiego targetowania nie powstydziliby si¢ nawet najwieksi reklamodawcy” — komentuje Tomasz
Zamarlik z G Data Software, znanej firmy zajmujacej si¢ bezpieczenstwem sieciowym.

Reklama to nie SPAM

Jak podaja firmy e-mail marketingowe, przecigtna wysytka newslettera daje skutecznos$¢ na poziomie od trzech do
o$miu procent. Prosta matematyka prowadzi do konkluzji, ze aby zdoby¢ tysiac nowych klientéw, trzeba wysta¢ ponad
trzydziesci tysigcy maili. Dlatego e-mail Kowalskiego jest w cenie. Podobnie jak jego zgoda na wysyltanie przesytek
reklamowych, niezbg¢dna, by marketer nie stat si¢ przestgpca i nie podlegat karze grzywny na mocy prawa o
Swiadczeniu ustug droga elektroniczna, obowiazujacego od 2002 roku.

Cyberprzestgpcy oczywiscie nie ptaca za swoje bazy, a po prostu je kradna, niespecjalnie tez przejmujac si¢ ustawami.
Kazda zarejestrowana i zhackowana skrzynka e-mailowa to baza nowych kontaktéw. Dzigki nowym mozliwosciom
spolecznosciowym kierowanie wysytek z wirusem zaszytym w pliku mp3 do oséb zainteresowanych np. muzyka stato
si¢ dziecinnie proste.

Cyberprzestepcy delegalizuja marketing?

Ustawa z 2002 roku, ktéra uregulowata zasady masowego rozsylania e-maili, znacznie utrudnita pracg marketerom,
niewiele bardziej powstrzymujac cyberprzestgpcéw. Prawo nie nadaza za rozwojem technologii i problem ten ma
zasigg globalny. Administratorom serwis6w internetowych bedzie zawsze zalezalo na przyciaganiu jak najwigkszej
liczby reklamodawcéw, stad utatwiaja uzytkownikom szybki import list kontaktéw np. ze skrzynek e-mail, stosuja tez
coraz bardziej liberalne zasady prywatnosci. Wydaje sig, ze jedynie technologia jest w stanie goni¢ sama siebie. Firmy
zajmujace si¢ bezpieczenistwem w sieci oferuja obecnie najskuteczniejsze metody walki z zagrozeniami ptynacymi z
Internetu.
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Prywatno$¢ zaczyna si¢ w domu

,USwiadomienie ryzyka jest antidotum w kazdej dziedzinie. Od momentu uzyskania §wiadomosci zaczynamy
postgpowac ostrozniej — méwi Tomasz Zamarlik z firmy G Data Software — Udostgpniamy dane masowo, logujac si¢
na nasza ulubiong spotecznosé, w profilach, robiac zakupy, komunikujac w opisie na GG «Jestem na uczelni». Marzac
0 anonimowosci nie powinni§my ograniczaé si¢ do myslenia tylko o danych udostgpnianych poza naszym komputerem
— w sieci — ale réwniez do tego co archiwizujemy lokalnie. Skuteczne zabezpieczanie zdjg¢, dokumentéw takich jak CV
czy plikéw, w ktérych przechowujemy wazne informacje jest konieczne”.

Szukajac ztotego srodka na anonimowos¢ warto zatem mysle€ i lokalnie i globalnie. Warto np. da¢ si¢ znalezé w
Internecie potencjalnemu pracodawcy czy kontrahentowi. Warto podtrzymywac relacje ze znajomymi i dalsza rodzing.
Warto tez stosowac oprogramowanie, ktére zabezpiecza komputer przed podejrzana aktywnoscia z zewnatrz. To, co
najwazniejsze pozostaje w kwestii samego uzytkownika — §wiadomos¢ i decyzja o dziataniu.

Someday Interactive
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