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W tym roku firma G Data Software, znany producent oprogramowania antywirusowego, obchodzi 25 -lecie istnienia.
Tak dtuga obecno$¢ na rynku systeméw zabezpieczajacych zaowocowata nadaniem marce wyrdznienia ,,Jako$¢ Roku
2009”. O zmianach, jakie na przestrzeni tego okresu udato si¢ zaobserwowaé na rynku online rozmawiamy z
Tomaszem Zamarlik, marketing managerem G Data Software.

Niemal kazdego dnia media informuja nas o nowych zagrozeniach, jakie zostaly wykryte w sieci. Kilka dni temu
glosnym echem odbita si¢ informacja o niespotykanej dotad skali proliferencji Trojana Zeus, ktéremu udato sig¢
zainfekowac ponad 75 tysigcy komputeré6w. Co obecnie wedlug Pana stanowi dzi$ najwigksze zagrozenie dla
uzytkownikéw sieci?

Mysle, ze mozna tu wskaza¢ dwa czynniki — po pierwsze brak ostrozno$ci wsrdd internautéw, po drugie innych
uzytkownikow sieci [Smiech]. Okazuje sig, ze najstabszym ogniwem w systemie zabezpieczefi jest bagatelizowanie
problemu oraz brak dbatosci na przyktad o czgste aktualizowanie baz sygnatur. Jezeli chodzi o typowe malware, to
obecnie najwiekszym wyzwaniem dla branzy antywirusowej sa rootkity - narze¢dzie pomocne w dokonywaniu wtaman
do systeméw informatycznych. Jak wynika réwniez z naszych obserwacji stale ro$nie liczba spamu, masowo
wysylanego zaréwno do uzytkownikow domowych, jak i administratoréw firmowych sieci. Konsekwencje moga by¢
rézne — poczawszy od kilku utraconych plikéw i wiadomosci e-mail, skoficzywszy na zniszczeniu zawartosci dyskow.
Od poczatku roku zaobserwowac mozna réwniez powrét do trendéw znanych nam z lat 90, kiedy to celem byto
zniszczenie komputera, lub danych zapisanych na dyskach, by w ten sposéb utrudni¢ prace uzytkownikowi.

Na czym polega zmiana zachowan w Srodowisku haker6w? Co bylo ich celem kiedys, a co jest nim teraz?

Dzis stowo haker nie odpowiada definicji znanej nam sprzed kilku lat. Wylonita si¢ natomiast nowa grupa
cyberprzestgpcow, ktérzy dokonuja atakéw na indywidualnych uzytkownikéw Internetu, czy tez systemy firmowe, w
celu odniesienia konkretnych korzysSci materialnych. Malware jest dzi§ wykorzystywane do kradziezy poufnych
danych, lub przejecia kontroli nad komputerem, ktéry mozna wykorzysta¢ do kolejnych atakéw. Zmianie ulegt réwniez
rodzaj wykorzystywanych narzedzi — kilka lat temu najwigksze zagrozenie stanowily wirusy, dzi$ niebezpieczefistwo
czyha na uzytkownikéw portali spotecznosciowych, klientow e-bankéw, konsumentéw sklepdw online. Ataki na
Internautéw maja bardziej komercyjny charakter, natomiast cyberprzestgpcy wykorzystuja w tym celu najnowsze
generacje zagrozen, jak na przyktad rootkity, czy spyware. Wykorzystywane sa réwniez techniki marketingowe, ktore
obnizaja koszty ponoszone przez przestepcOw i znacznie podnosza skutecznos¢ ich dziatafi. Zmienito si¢ prawie
wszystko, od ideologii po komercjalizacj¢ tak szybko mozna bytoby to opisac.

Ktéry element stanowi najstabsze ogniwo w systemie bezpieczenistwa? Co nalezaloby zmienié, by w polskiej sieci
zmalala liczba atakéw?

Whbrew pozorom najstabszy element jest nasza wiedza, mawia si¢ Ze najstabszym ogniwem kazdego systemu
zabezpieczen jest czlowiek. Chociaz wcigz méwi sig o zagrozeniach wystgpujacych w Internecie, to jednak nadal
wiemy niewiele. Najwigkszym problemem jest komercjalizacja, ktéra przebiega czgsto kosztem uczciwosci. WyraZnie
wida¢ to w niektérych mediach, ktére nie edukuja, lecz stawiaja na skandal. Sprawe pogarsza fakt, ze
cyberprzestepczosc, stala sig teraz oplacalnym biznesem. Co wigcej, ofiara dziatan moze by¢ niemal kazdy uzytkownik
Internetu — osoba kupujaca w wirtualnym sklepie, logujaca si¢ na strong banku, jak réwniez pracownik firmy
przechowujacy na dyskach swojego komputera poufne informacje. Dlatego G Data Software juz od dtuzszego czasu
podejmuje dyskusje na takie tematy, jak faktyczna skutecznos$é programéw antywirusowych, nowe rodzaje zagrozen,
najlepsze formy ochrony przed atakami.

Réwnie Zle przedstawia sig sytuacja, jezeli chodzi o dbatos¢ i systematyczno$¢ Internautéw. Bardzo rzadko
uzytkownicy wirusow aktualizuja bazy sygnatur wirusow czy same programy, w ktérych wykryto niedociagnigcia
programistyczne. Wydawac si¢ moze Ze sa to drobne zaniedbania jednak wiasnie one mogg prowadzi¢ do tego, ze
nawet bardzo wydajny antywirus moze okazac si¢ nieskuteczny.
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Jakie rozwiazania okaza si¢ najbardziej skuteczne dla uzytkownikéw sieci? W jaki rodzaj ochrony najlepiej
inwestowac?

W przypadku firm wdrazane mechanizmy bezpieczeristwa powinny obstugiwac sieci o charakterze heterogenicznym,
natomiast cechg charakteryzujaca rozwiazania przeznaczone dla uzytkownikéw domowych jest kompleksowos¢é
ochrony. Proponowane rozwigzania sa bardzo réznorodne i dedykowane do sprecyzowanych segmentéw rynku.
Obecnie najlepsza ochrong daja tak zwane pakiety zabezpieczajace typu Internet Security, ktére zapewniaja
kompleksowa ochrong przed polimorficznymi zagrozeniami. Zawieraja one zwykle programy antywirusowe, zapory
sieciowe, dodatkowe modutly chronigce przed r6znorodnym ztosliwym oprogramowaniem, moduty antyspamowe oraz
filtr kontroli rodzicielskiej. Pakiety pozwalaja na zapewnienie uzytkownikom wszechstronnej ochrony, réwniez w
czasie rzeczywistym. Nie nalezy takze zapominac o aktualizacjach programéw, jakie tworzone sa przez komorki
laboratoryjne, zajmujace si¢ zbieraniem informacji o najnowszych zagrozeniach, ktére pojawiaja si¢ w sieci.

W jaki sposob realizowane sa przez G Data Software dzialania edukacyjne, o ktorych wczesniej byla mowa?

Takie dziatania realizowane sa na dwa sposoby — po pierwsze poprzez informowanie o nowych zagrozeniach, po drugie
wydajac obszerne raporty na temat poziomu bezpieczenstwa Internetu. Dazymy do tego, by zwigkszy¢ wiedze
uzytkownik6éw sieci na temat nowych zagrozen oraz pokazaé, w jaki sposéb najlepiej broni€ sig¢ przed infekcja. Takie
dzialania sa tym bardziej istotne, ze wielu cybperprzestgpcéw korzysta z trudnych do wykrycia form ataku. Przyktadem
jest np. zagniezdzanie niebezpiecznych kodéw w formie pliku JavaScript na popularnych serwisach www. W tym
przypadku internauta nie musi pobiera¢ ze strony zadnych dokumentéw — wystarczy, ze otworzy strong w
niezaktualizowanej przegladarce.

G Data Software
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