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Microsoft zadba o bezpieczernistwo sieci przemystowych i sieci [oT dzigki przejeciu CyberX

&5 Microsoft CYB=R

Bezpieczefistwo cyfrowe w obecnych czasach to absolutny priorytet nie tylko w przypadku milionéw uzytkownikéw
wirtualnej przestrzeni, ale takze fundament dziatania biznesu, w tym firm produkcyjnych. Zapowiadane wczesniej
przejecie przez Microsoft izraelskiej firmy CyberX — eksperta od ochrony sieci ICS i IoT - potwierdza, jak wazny to
aspekt w codziennym prawidtowym funkcjonowaniu przedsig¢biorstw.

Zdaniem specjalistow, kluczem do uniknigcia zagrozefi zewngtrznych i wewngtrznych czyhajacych na przemystowe
systemy informatyczne jest takze umiejgtnos¢ otwartego dialogu migdzy dziatami IT a dziatami automatyki, produkcji
i utrzymania ruchu, odpowiedzialnymi za instalacje przemystowe. Potaczenie Microsoftu oraz CyberX to milowy krok
w zadbaniu o cyberbezpieczenistwo zaktadu w kazdym mozliwym aspekcie.

W obliczu wprowadzania nowych technologii do firm produkcyjnych zgodnie z ideq Przemystu 4.0, kluczowym aspektem
Jest zapewnienie cyberbezpieczeristwa w tworzonej sieci przemystowej. Zignorowanie tego aspektu w zaktadzie
przemystowym niesie ze sobq ogromne ryzyko, moze przyktadowo skutkowac atakiem na sie¢ przemystowaq, kradziezq
witasnosci intelektualnej, zatrzymaniem produkcji, a nawet wymuszeniem okupu lub zagrozeniem dla zdrowia i Zycia -
zwiaszcza w zaktadach chemicznych czy farmaceutycznych.- méwi Lech Rajzer, ekspert ASTOR ds.
cyberbezpieczenistwa i dodaje, ze: Dla ASTOR cyberbezpieczeristwo jest jednym z kluczowych aspektow w przemysle.
Wprowadzajqc rozwiqzanie CyberX na polskim rynku, dla firm produkcyjnych, zapewniamy kompleksowe
zabezpieczenie sieci przemystowych przed cyberatakami.

Dla sieci przemystowych standardowe zabezpieczenia IT nie wystarczaja, gléwnie z powodu braku obstugi protokotéw
przemystowych. Duzym bledem jest rowniez polaczenie sieci IT oraz OT, co moze prowadzi¢ do ryzyka dostania si¢
do sieci OT przez osoby niepowotane.

Bazujac na ponad 30-letnim do$wiadczeniu dziatania w przemysle, ASTOR juz w 2017 roku dostrzegt potrzebe
uzupelnienia swojej oferty o systemy zabezpieczajace sieci przemystowe, wprowadzajac platforme CyberX na polski
rynek. Firma ma za soba kilkanascie pomyslnych wdrozeri w catej Polsce. Dziata zar6wno na etapie opracowania
koncepcji zabezpieczer sieci OT oraz architektury sieci, jak réwniez na etapie wdrozenia systemu oraz integracji z
zewngtrznymi narzedziami. Nad wdrozeniem rozwiazania czuwaja doswiadczeni eksperci z zakresu
cyberbezpieczeristwa.
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Platforma, stworzona przez CyberX, przeznaczona jest do ochrony sieci ICS, Internetu Rzeczy i innych potaczonych
urzadzen, zaréwno IT jak i OT. Jest to jedyna platforma z opatentowang analiza behawioralng uwzgledniajaca M2M
(Machine to Machine) i niezaprzeczalny lider rozwigzan z zakresu cyberbezpieczeristwa w przemysSle - zostata
wdrozona juz w ponad 2000 firmach z r6znych branz na calym Swiecie.

Ogloszone w dniu 22 czerwca 2020 przejecie firmy CyberX przez Microsoft wiaze si¢ z wieloma nowymi
mozliwosciami. Wynikiem przejecia jest integracja platformy CyberX z platforma Azure Microsoft, a w efekcie -
polaczenie analizy behawioralnej CyberX z zabezpieczeniami Azure.

Integracja platformy CyberX z Azure IoT, Azure Security Center for [oT i Azure Sentinel - pierwszym SIEM z
natywna obstuga [oT, wprowadzi ujednolicenie zarzadzania bezpieczefistwem zaréwno w sieciach IT, jak i OT.
Potaczenie to zapewni réwniez kompleksowe zabezpieczenia na zarzadzalnych i niezarzadzalnych urzadzeniach IoT,
umozliwiajace szybkie wykrywanie atakow i reagowanie na zaawansowane zagrozenia w sieciach.

Technologia i zespot CyberX sq doskonatym uzupetnieniem rozwiqzari Microsoft - powiedziata Michal
Braverman-Blumenstyk, Wiceprezes i CTO w Cloud & Al Security oraz Israel R&D Center w General Motors.
Dzieki doswiadczeniu CyberX i innowacyjnej platformie, wraz z produktami dla bezpieczenistwa, Microsoft oferuje
potezne i skalowalne rozwiqzanie, ktére przyspieszy cyfryzacje przedsiebiorstw.

To takze priorytet ASTOR — pomoc w cyfryzacji przedsigbiorstw produkcyjnych w Polsce, dlatego wspdtpraca
zaréwno z CyberX, jak i Microsoft, bedzie kontynuowana i rozwijana, po to, aby niezmiennie dostarcza¢ najnowsze

rozwiazania w zakresie cyberbezpieczenstwa sieci przemystowych dla polskich przedsigbiorstw.

Wigcej o rozwigzaniach cyberbezpieczenistwa w ASTOR: www.astor.com.pl/cyberbezpieczenstwo
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