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- 46% ankietowanych twierdzi, ze ich firma zetknela sie z cyberatakiem.

- 78% ankietowanych przyznato, ze uzywa sprzetu firmowego do celéw prywatnych.

- 44% ankietowanych uwaza, ze ich przedsigbiorstwo jest prawidlowo zabezpieczone przed cyberatakiem.
- 46% ankietowanych firm nie zatrudnia specjalistéw od cyberbezpieczenistwa.

Juz niemal co druga polska firma zetkneta si¢ z cyberatakiem - wynika z Raportu spétki VECTO
,,Cyberbezpieczeristwo w polskich firmach 2020”. Ponad potowa rodzimych przedsigbiorstw nie jest prawidlowo
zabezpieczona, a 46 proc. nawet nie korzysta z ushug specjalistow, ktérzy dbaja o ochrong danych i systeméw IT.
Jednoczesnie az 78 proc. pracownikOw przyznaje, ze uzywa sprzetu firmowego do celéw prywatnych, co znaczaco
zwigksza ryzyko cyberataku. Tegoroczny raport jest trzecia jego edycja. VECTO diagnozuje §wiadomos¢ i stan
cyberbezpieczenstwa w polskich firmach od 2018 roku.

To, ze Polska znalazta si¢ w gronie 20 paristw najbardziej zagrozonych cyberatakami stato si¢ faktem. Dotychczasowe
doniesienia o atakach na przedsigbiorstwa energetyczne, hostingowe, administracj¢ publiczng czy podmioty branzy
e-commerce wyraZnie tego dowodza. Nie istnieja dane, na podstawie ktérych moglibySmy jednoznacznie oszacowaé
rzeczywiste koszty cyberincydentéw w Polsce. Badanie ,,Cyberbezpieczefistwo w polskich firmach 2020” dowodzi
jednak, ze juz niemal potowa rodzimych przedsigbiorstw zetkneta sig z tego typu zagrozeniami. Wedtug danych
Swiatowych, przestepcza dziatalnos$¢ grup postugujacych si¢ tylko atakami typu ransomaware narazita globalny biznes
na straty rz¢du ok. 12 mld dolaréw. Rzeczywiste koszty moga by¢ jeszcze wigksze. Firmy, réwniez polskie, niechgtnie
dziela sig tego typu informacjami, traktujac cyberatak jako szkodg wizerunkowa i zagrozenie w utrzymaniu
pozytywnych relacji z otoczeniem biznesowym.

Cyberincydenty odnotowala juz prawie co druga polska firma!

Jak wynika z raportu VECTO, 46 proc. polskich firm zetkngta si¢ z zagrozeniem integralnosci danych i systeméw IT.
Wynik ten, wyzszy od danych z ubiegtego roku
o 6 proc., nie tworzy optymistycznej perspektywy na przysziosé.

,»Oszczednosci w stosowaniu ochrony antywirusowej i rozwigzan backupowych komputeréw stacjonarnych i
mobilnych przez polskie firmy dobitnie wybrzmiewa

w naszym Raporcie. Dodatkowym zagrozeniem staja si¢ smartfony i tablety, ktére zwykle stanowig najstabsze ogniwo
w firmowym systemie IT. Wykorzystujemy je chetnie do celéw prywatnych, zostawiamy w miejscach publicznych i
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korzystamy z ogélnodostgpnych sieci wi-fi. W koricu, instalujemy aplikacje bez sprawdzenia stosownych certyfikatow
bezpieczenistwa” — méwi Jakub Wychowariski, cztonek zarzadu VECTO.

Firmowy sprzet do celéw prywatnych? 8 na 10 przypadkéw!

Powyzsze stowa znajduja potwierdzenie w wynikach badania. W prawie 8 na 10 przypadkéw, sprzet stuzbowy
wykorzystujemy do celéw prywatnych. Z komputerédw, tabletéw i smartfonéw korzystaja zatem nasze dzieci, niekiedy
znajomi. Obok firmowych danych wrazliwych trzymamy zdjgcia z wakacji, aplikacje do korzystania

z mediéw spotecznosciowych, komunikatory i szereg programéw bez stosownych certyfikatéw. ,,To, jak dzi$
wykorzystujemy narzedzia, ktére powierzono nam do realizacji zadan stuzbowych, w duzym stopniu determinuje
kwestie bezpieczenstwa danych firmowych. Na co dziefi nie myslimy o tym, jednak to wtasnie nasza nieostroznos¢
wplywa na skutecznos$¢ atakéw cyberprzestepcéw” — mowi Wychowanski.

Oszczedzamy na cyberbezpieczenstwie?

Wsréd polskich menedzeréw pokutuje prze§wiadczenie, Ze skala i obszar ich dziatalno$ci nie lezy w zainteresowaniu
cyberprzestepcoéw. Z drugiej strony przyznaja, ze koszty profesjonalnego zabezpieczania danych beda dla nich
prawdopodobnie za wysokie. 46 proc. badanych firm nie zatrudnia nawet specjalisty, ktérego zadaniem jest dbanie o
cyfrowe bezpieczenistwo. Tymczasem, jak przekonuje VECTO, w ostatnim czasie branza informatyczna zweryfikowata
model finansowania wdrazanych w firmach rozwiazan. ,,Przedsigbiorcy maja mozliwo$¢ skorzystania z szerokiego
katalogu produktéw, ktére znaczaco zwigkszaja bezpieczenistwo IT. Dzi$ oferujemy je w opcji subskrypcji, proponujac
skuteczne rozwiazania réwniez tym firmom, ktére nie dysponuja budzetem inwestycyjnym na tego typu cele. W mojej
ocenie, to czy firma zabezpieczy si¢ czy nie, zalezy wytacznie od odpowiedzialnosci i §wiadomosci menedzer6w.
Pieniadze nie maja tu wigkszego znaczenia” — twierdzi Wychowariski.

Danych przybywa lawinowo!

Polskie przedsigbiorstwa aktywnie uczestnicza w czwartej rewolucji przemystowej. Rosnacy udzial nowych
technologii w gospodarce buduje szereg nowych szans

i przynosi wymierne korzysci. Wedlug globalnych analiz, firmy, ktérych strategia zaktada wdrazanie elementéw
transformacji cyfrowej sa wyzej wyceniane przez rynek i osiagaja srednio o 26 proc. wigksze zyski od konkurencji.

Jednoczesnie lawinowo przybywa danych, a internetowe zasoby szacuje si¢ na 10 jottabajtéw, a zatem 10 razy 10 000
000 000 000 000 GB! Ten przyrost nie zwolni, wrecz przeciwnie, bedziemy produkowa coraz wigcej informacji i
kluczowe dla naszej przysztosci bedzie to, jak poradzimy sobie z zarzadzaniem tak ogromnym zbiorem danych.
Dotyczy to oczywiscie rowniez i dziatalnosci biznesowej. Umiejgtne wykorzystanie danych juz obecnie wptywa
bezposrednio na konkurencyjno$¢ i sukces firm. ,,Z wykorzystaniem rozwiazan IT skracamy czas produkcji,
przetwarzania zamoéwien, procesy decyzyjne determinowane sg przez analiz¢ dostgpnych danych. Sukces jednych
zawsze rodzi zastgpy tych, ktérzy wybieraja droge na skréty. Dziatalnos$¢ hackeréw i przeciwdziatanie szkodliwemu
oprogramowaniu stang si¢ jednym z najwazniejszych wyzwan nie tylko §wiatowego biznesu, ale i calej ludzkosci” —
podsumowuje Jakub Wychowarski.

Link do Raportu: https://vecto.pl/doc/Vecto-Cyberbezpieczenstwo-polskich-firm-2020.pdf

VECTO sp. z o.0. dziata od 2008 roku. Firma lqczy kilkudziesiecioletnie doswiadczenie kadry kierowniczej z
potencjatem mtodego zespotu, ktory rozumie realia rynku IT i wyzwania stojqce przed firmami i instytucjami wobec
dynamicznie zmieniajqcej sie technologii.
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Spétka dostarcza i wdraza systemy informatyczne oraz swiadczy ustugi outsourcingu IT dla firm. Oferuje kompleksowe
rozwiqzania zabezpieczania danych oraz backupu w oparciu o produkty renomowanej firmy DELL EMC. Wszystkie
prace wdroZeniowe wykonuje zespot certyfikowanych, doswiadczonych inZynieréow.

W 2018 roku, VECTO zostata uhonorowana prestizowym tytutem Diamentu Forbesa. Nagroda ta przyznawana jest
firmom, ktore w ciqgu ostatnich trzech lat rozwijaly sie najszybciej i osiqgnety najwiekszy wzrost. Wsrod
najwazniejszych kryteriow znalazly sie rowniez takie elementy, jak wartos¢ majqtku, wiarygodnosc¢ biznesowa i brak
negatywnych zdarzen prawnych. Za rzetelne opracowanie wynikéw odpowiada redakcja magazynu Forbes oraz
wywiadownia gospodarcza Bisnode Polska. W 2019 roku, spotka znalazta sie wsrod laureatow Gazel Biznesu,
przyznawanych przez redakcje dziennika Puls Biznesu.

VECTO jest autorem raportu ,,Cyberbezpieczeristwo w polskich firmach 2019”, stanowigcego analize swiadomosci
zagrozen i rogwiqzan w zakresie bezpieczeristwa i ochrony danych, stosowanych przez polskie firmy.

VECTO
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