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VECT

~ SYSTEMY INFORMATYCZNE

- Juz niemal 40 proc. polskich firm zetknglo si¢ ze zjawiskiem cyberprzestgpczosci.

- Tylko 14 proc. telefondw i mniej niz potowe komputeré6w stuzbowych zabezpieczamy programem
antywirusowym.

- 70 proc. respondentéw nie wie, jak zareagowac w chwili stwierdzenia cyberzagrozenia.

VECTO ponownie zbadata polskie firmy pod katem swiadomosci cyberzagrozen i wdrazanych zabezpieczen. Wnioski
nie sa optymistyczne. Cho¢ juz niemal 40 proc. przedsigbiorstw odnotowata incydenty zagrazajace bezpieczenistwu
danych, wciaz niewltasciwie je chronimy. Nie rozumiemy réwniez, ze urzadzenia mobilne to dzi$ integralny element
infrastruktury IT, ktéry jednoczes$nie hakerzy coraz ch¢tniej wykorzystuja w swojej przestepczej dziatalnosci.
Publikacja raportu VECTO zwigzana jest z Dniem Bezpiecznego Internetu, ktéry obchodzimy 5 lutego.

W 2018 r. liczba atakéw hakerskich drastycznie wzrosta. Tylko w drugim kwartale skutki dziatafi cyberprzestgpcow
dotknety 765 mln o0s6b, co jasno pokazuje jak wielki jest to problem dla catego §wiata. Réwniez dla polskich firm i
pracownikéw. Internetowe wlamania, kradzieze danych i tozsamosci, blokowanie systeméw IT — to dzi$ realne
zagrozenia. Dotychczasowe przekonanie, Ze nasze przedsigbiorstwa nie sa przedmiotem zainteresowania
cybeprzestgpcOw zostaly brutalnie zweryfikowane stratami wynikajacymi chocby z atakéw ransomware, ktére
skutecznie zablokowaty dane wielu polskich firm w 2018 roku. Doszto réwniez do kilku spektakularnych atakéw grup
hackerskich, wtaczajac w to zesztoroczny atak DDoS na Home.pl — najwigkszy w ponad 20 letniej historii potentata na
rynku ustug hostingowych w Polsce.

4 na 10 firm doswiadczylo cyberincydentu naruszajacego bezpieczenstwo IT

Jak wynika z raportu VECTO, juz niemal 40 proc. polskich firm zetkneto si¢ ze zjawiskiem cyberprzestgpczosci.
»~Respondenci potwierdzaja, ze kwestia zabezpieczent danych firmowych jest istotna, ale §wiadomos¢ ta nie przeklada
si¢ niestety na realne dziatania. Firmy wciaz naiwnie wierza, ze incydenty r6znych form naruszenia integralnosci
danych i systemow IT ich oming. Wedlug mnie jednak jest to tylko kwestig czasu. Do inzynieréw VECTO codziennie
zgtaszaja si¢ menedzerowie firm, ktérych fundamentem polityki cyberbezpieczeristwa byta wtasnie taka wiara.
Niestety, katalog dziatafi naprawczych po ataku zwykle jest ograniczony i taczy si¢ z powaznymi startami —
finansowymi, operacyjnymi i wizerunkowymi.” — méwi Jakub Wychowariski, cztonek zarzadu VECTO. Juz dzis§
wiemy, ze koszty cyberatakéw w ujeciu globalnym w 2021 r. wyniosa ok. 6 bln dol. Oznacza to podwojenie poziomu
notowanego w 2015 r. W zaledwie sze$¢ lat. Wkrétce zatem koszty te beda czterokrotnie wyzsze od wartosci
obecnego, §wiatowego rynku e-commerce.

Brak inwestycji sprzyja cyberprzestepcom
Nic istnieja zadne przestanki by méc sadzié, ze w tych kosztach nie beda partycypowaly polskie firmy. Szczeg6lnie,
gdy zdamy sobie sprawg z tego, ze tylko co czwarte przedsigbiorstwo monitoruje zagrozenia zwigzane z
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cyberprzestgpczoscia. 44 proc. ankietowanych uwaza, ze nie potrzebuje wsparcia pracownika (wewngtrznego lub
zewngtrznego), ktéry pomdglby zarzadzaé ryzykiem wynikajacym z sieciowych incydentéw. Oszczgdnosci sa tu
kluczowym argumentem. ,,W mojej ocenie jest to bledna strategia, albowiem konieczno$¢ inwestowania w obszar IT
wymusza postep cywilizacyjny oraz wciaz rosnacy udziat rozwiazan internetowych w dostownie kazdej dziatalnosci
biznesowej. Coraz wigcej firm generuje swoja warto§¢ w oparciu o zasoby niematerialne, jak programy, czy bazy
danych, zatem wizja ich utraty powinna by¢ wystarczajacym motywatorem do skutecznych metod ich zabezpieczenia.”
— moéwi Jakub Wychowanski. Ten kierunek potwierdzaja trendy globalne. Zaczyna dominowa¢ podejscie, iz lepiej
inwestowa¢ w ochrong, niz p6zZniej zmagac si¢ ze skutkami wycieku danych czy wadliwie pracujacymi systemami
wstrzymujacymi procesy. Zgodnie z raportem Global Market Insights poziom wydatkéw na bezpieczeristwo IT
wzro$nie ze 120 mld dol. w roku 2017 do 300 mld dol. w 2024 r.

Przede wszystkim badZmy ostrozni!

Tymczasem w Polsce, tacznie 70 proc. respondentéw bioracych udzial w badaniu VECTO nie umie wskazaé jasnych
procedur postgpowania po stwierdzeniu cyberataku lub przyznaje, Ze takich procedur w ich firmach po prostu nie ma.
Gdy pojawia sig realny problem i niezbgdne jest podejmowanie racjonalnych, precyzyjnych krokéw ograniczajacych
straty, pracownicy nie wiedza jak postepowac. ,,To szczegdlnie zadziwiajace, bowiem przygotowanie scenariuszy
postepowania w przypadku naruszenia bezpieczeristwa danych nie jest kosztowne. Podobnie, jak realizacja szkoleri dla
pracownikéw. Obserwujemy bezposrednia korelacj¢ wzrostu bezpieczenistwa IT z przeprowadzonymi szkoleniami.
Ludzie po prostu wiedza, co moze by¢ realnym zagrozeniem w sieci, jak cyberprzestepcy wykorzystuja ich
nieostrozno$¢. Majac t¢ wiedzg, mozemy redukowac ryzyka juz na poziomie pierwszych préb naruszenia
bezpieczenstwa IT.” — dodaje Wychowariski.

Cyfryzacja spoteczna, jaka stata si¢ udzialem polskich firm i instytucji tworzy nieograniczone wrgcz mozliwosci
rozwoju. ,,Otwieraja si¢ przed nami wszystkimi perspektywy nowych obszaréw aktywnosci, skraca si¢ dystans
pomigdzy sprzedajacym, a kupujacym, dostawca, a odbiorca towardéw i ustug. Dzi§ mozemy zarzadza¢ biznesem z
dowolnego miejsca na §wiecie, definiowac cele dla zespotéw, projektowaé procesy, rozliczaé projekty. Operujemy
coraz wigkszymi plikami danych, streamujemy efekty swojej pracy i wiele obszaréw zycia codziennego. Nie wolno nam
jednak zapominad, ze nowe szanse przynosza réwniez nowe zagrozenia. Przecieramy szlaki do realizacji biznesowych
marzefi i ambicji, ale gdzie§ w cybernetycznym cieniu kryja si¢ ci, ktérzy te same cele chcg osiaga¢ drogami na

skréty.” — przestrzega Wychowariski.

Link do raportu ,,Cyberbezpieczenistwo w polskich firmach 2018”:
https://vecto.pl/doc/Vecto-Cyberbezpieczenstwo-polskich-firm-2019.pdf
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VECTO sp. z o.0. dziata od 2008 roku. Firma tqczy kilkudziesiecioletnie doswiadczenie kadry kierowniczej z
potencjatem mtodego zespotu, ktory rozumie realia rynku IT i wyzwania stojqce przed firmami i instytucjami wobec
dynamicznie zmieniajqcej sie technologii.

Spotka dostarcza i wdraza systemy informatyczne oraz swiadczy ustugi outsourcingu IT dla firm. Oferuje kompleksowe
rozwiqzania zabezpieczania danych oraz backupu w oparciu o produkty renomowanej firmy DELL EMC. Wszystkie
prace wdroZeniowe wykonuje zespot certyfikowanych, doswiadczonych inZynierow.

W 2018 roku, VECTO zostata uhonorowana prestizowym tytutem Diamentu Forbesa. Nagroda ta przyznawana jest
firmom, ktore w ciqgu ostatnich trzech lat rozwijaly sie najszybciej i osiqgnety najwiekszy wzrost. Wsrod
najwazniejszych kryteriow znalazly sie rowniez takie elementy, jak wartos¢ majatku, wiarygodnosé biznesowa i brak
negatywnych zdarzeri prawnych. Za rzetelne opracowanie wynikéw odpowiada redakcja magazynu Forbes oraz
wywiadownia gospodarcza Bisnode Polska.

VECTO jest autorem raportu ,,Cyberbezpieczeristwo w polskich firmach 2018, stanowiqcego analize swiadomosci
zagroZen i rozwiqzan w zakresie bezpieczenstwa i ochrony danych, stosowanych przez polskie firmy.
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