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CYBERBEZPIECZENSENES

PO LSKI GRS

Raport specjalny VECTO 2018

Finat badania: Cyberbezpieczeristwo w polskich firmach 2018

Polskie firmy maja §wiadomos$¢ cyberzagrozen, ale niech¢tnie inwestuja w rozwiazania zwigkszajace bezpieczenstwo
danych i systeméw informatycznych. Pokutuje przeswiadczenie, ze szkodliwa dziatalnos¢ hakeréw koncentruje sig
wylacznie na duzych, globalnych firmach. Tymczasem cyberataku do§wiadczyto az 54,5 proc. ankietowanych —
wynika z opublikowanego przez VECTO raportu ,,Cyberbezpieczenstwo polskich firm 2018”.

O powadze ryzyk zwiazanych z cyberprzestgpczoscia nikogo nie trzeba dzi$ przekonywad. Skala dziatalnosci hackeréw
przybiera na sile i coraz czgsciej styszymy o jej szkodliwosci réwniez w Polsce. Wystarczy przypomnie¢ zesztoroczne
zniwa, jakie zebraty ataki typu ransomware, szyfrujace dane w polskich firmach. Powagg sytuacji zaczety doceniaé
réwniez polskie instytucje rzadowe — w zesztym roku, w obliczu szalejacego w naszej czesci Europy wirusa Petya,
6wczesna premier Beata Szydto po raz pierwszy w historii powotata Rzadowy Zespoét Zarzadzania Kryzysowego. Tg
rosnaca Swiadomos$¢ cyberzagrozen potwierdza raport VECTO. Zdaniem niemal 85 proc. badanych, kwestia
zabezpieczania firmowych danych jest istotna. Na tym jednak kornicza si¢ dobre wiadomosci. Cho¢ polskie firmy
przygladaja si¢ kwestiom zabezpieczen przed nowymi zagrozeniami z cyfrowej przestrzeni, to jedynie 33,6 proc.
ankietowanych ocenito poziom zabezpieczen w swoich firmach jako prawidlowe. Przeciwnego zdania byto az 38 proc.
respondentéw. Podczas, gdy na Swiecie firmy bardzo szybko zwigkszaja wydatki na modernizacje systeméw
informatycznych i wszelkiego rodzaju zabezpieczefi, w Polsce niestety dominuje postawa oczekiwania. Praktyka
bardzo nierozsadna, jesli wyobrazimy sobie nasza firme, w ktdrej wskutek ataku hackera tracimy kontrole nad
zasobami lub calym procesem produkcyjnym. Paraliz operacyjny moze skutkowaé ogromnymi kosztami, a utrata
wszystkich danych unicestwi¢ marzenia o naszym biznesowym sukcesie.

»Zdaniem ponad 83 proc. ankietowanych, atak cyberprzestgpcéw na system informatyczny moze wplynaé na
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funkcjonowanie przedsigbiorstwa. Tymczasem 61 proc. z nich stwierdzito, ze nie korzysta z ustug specjalistow od
bezpieczenistwa. Wida¢ zatem zadziwiajaca niekonsekwencj¢ i igranie z ogniem. Takie podejScie mozna oczywiscie
thumaczy¢ oszczednoSciami, ale w przypadku - zwlaszcza firm duzych - to takze przyktad niefrasobliwosci i
niedoceniania zagrozenia.” — méwi Jakub Wychowariski z VECTO.

Smartfon stabym ogniwem

Tymczasem analitycy zgodnie oceniaja, ze hakerzy poczynaja sobie coraz odwazniej i uderzaja w coraz to nowe
sektory gospodarki. Nasze rodzime przedsigbiorstwa juz kilka razy przekonaty si¢ o dokuczliwosci tego typu zdarzen,
cho¢ zmasowane akcje na wielka skalg pdki co nasz rodzimy biznes omijaja. Niestety taki stan rzeczy moze si¢ dlugo
nie utrzymac, a polskie firmy, bedace przeciez czgscia globalnego systemu informatycznego sa w wigkszosci, jak sig
okazuje, bezbronne. Unikna¢ strat bedzie coraz trudniej, bowiem hackerzy nie ustaja w kreatywnym poszukiwaniu
stabych stron naszych systeméw informatycznych. Cyberprzestgpcy sa stale jeden krok przed nami i wyciagaja
whnioski z obserwacji ludzkich zachowar. Dlatego coraz czgstszym Zrédlem problemdw jest nieostrozne korzystanie ze
smartfondw i tabletéw, ktdre przez wielu uzytkownikéw traktowane sa jako podrgczne komputery. Zapominamy, ze w
ich przypadku réwniez musimy stosowaé okreslone zabezpieczenia. Chronimy nasze stuzbowe komputery, czy
serwery, jednak az 72 proc. z wszystkich wykrytych w 2017 roku zagrozen dotyczyto wlasnie urzadzen mobilnych. Co
10 sekund pojawia si¢ nowa odmiana ztosliwego oprogramowania atakujacego system Android, zwigkszajac
niebezpieczenstwo zainfekowania az o 50 proc. wzgledem ubieglego roku. ,,Przeprowadzane przez VECTO audyty
wskazuja, ze wigkszo$¢ polskich firm wciaz nie rozumie, ze telefon podtaczony do firmowe;j sieci wi-fi moze stanowic
furtke, przez ktdra cyberprzestgpcy dokonuja ingerencji w system IT, kradna lub szyfruja dane, niszcza zasoby
informatyczne.” — przestrzega Wychowarski.

Zaufanie klientéw bezcenne

Autorzy badania zapytali ankietowanych o biznesowe konsekwencje ewentualnych atakéw hackerskich. Ciekawostka
jest fakt, ze najwyzszej oceniong odpowiedzia

(4,2 pkt) byta obawa o znaczne ostabienie wizerunku oraz zaufania. Nieco nizszy wynik (4,1 pkt.) uzyskata odpowiedz
wskazujaca, ze atak moze doprowadzi¢ do strat

finansowych firmy. Taki rozktad odpowiedzi — cho¢ réznice sa wciaz niewielkie — pokazuje, Ze w mentalnosci polskich
przedsigbiorstw doszto do powaznej przemiany. Potencjalne straty wizerunkowe ocenione zostaly bowiem jako
bardziej dotkliwe, niz spadek przychodéw. Wida¢ zaréwno przedsigbiorcy, jak i pracownicy zrozumieli juz, Ze straty
finansowe mozna odrobi¢ tatwiej, niz pozbyc¢ si¢ rys na wizerunku i zaufaniu klientéw i partneréw biznesowych.

,Cyberbezpieczenstwo to jeden z absolutnych globalnych priorytetéw na 2018 r. i polskie firmy réwniez powinny
podchodzi¢ do tej problematyki z nalezyta atencja. Trzeba podejmowaé dziatania profilaktyczne, zabezpiecza¢ dane i
eliminowac stabe ogniwa systeméw informatycznych. Jesli zaczniemy dziata¢ dopiero po wystapieniu atakéw, na
reakcje bedzie za pdzno, a finalnie moze to doprowadzi¢ firme¢ nawet do likwidacji. Polskie przedsigbiorstwa musza
zrozumied, ze §wiadomie lub nie, uczestnicza po prostu w wojnie, tylko ze cyfrowej i w wirtualnym §wiecie, cho¢
czgsto za prawdziwe pieniadze.” — podsumowuje Jakub Wychowariski.

Wigcej informacji:
Raport (PDF): http://vecto.pl/raport

VECTO sp. z o.0. dziata od 2008 roku. Forma tqczy kilkudziesiecioletnie doswiadczenie kadry kierowniczej z
potencjatem mtodego zespotu, ktéry rozumie realia rynku IT i wyzwania stojqce przed firmami i instytucjami wobec
dynamicznie zmieniajqcej sie technologii.

Spétka dostarcza i wdraza systemy informatyczne oraz swiadczy ustugi outsourcingu IT dla firm. Oferuje kompleksowe
rozwiqzania zabezpieczania danych oraz backupu w oparciu o produkty renomowanej firmy DELL EMC. Wszystkie
prace wdroZeniowe wykonuje zespot certyfikowanych, doswiadczonych inZynieréw.
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