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W Wigilie Swiat Bozego Narodzenia wielu najmtodszych znalazto wsréd prezentéw od Swictego Mikotaja swéj
pierwszy laptop, tablet lub smartfon. Urzadzenia te, dla czesci z nich, stang si¢ wkrétce Zrédlem zabawy i zdobywania
wiedzy. Potwierdzaja to badania Gtéwnego Urzedu Statystycznego. 90 proc. polskich dzieci ponizej 16. roku zycia
aktywnie korzysta z dost¢pu do internetu. Samodzielno$¢ w przestrzeni wirtualnej wykazuja juz 9-latkowie, ktérzy
tacza si¢ z siecig poprzez wlasne komputery osobiste lub smartfony. Oznacza to, ze najczg¢sciej dzieci surfuja w
Internecie bez kontroli rodzicéw.

Mtodsi uzytkownicy internetu najczgsciej stuchaja muzyki i ogladaja w nim filmy. Korzystaja z serwiséw
spotecznosciowych, komunikatoréw i stron, ktére utatwiaja odrabianie zadanych w szkole prac domowych. Jednak nie
tylko. Coraz czegsciej dzieci poszukuja w sieci informacji dotyczacych problemdéw szkolnych, towarzyskich,
rodzinnych, o ktérych nie moga lub nie chca dzieli€ si¢ z rodzicami. Internet staje si¢ wigc Zrédtem informacji o
narkotykach, alkoholu, przemocy i seksie. Wedlug badania Gemius/PBI, ponad 700 tys dzieci od 7-14 lat regularnie
oglada w sieci tresci pornograficzne. Badania EU Kids Online wskazuja z kolei, ze az 41% polskich dzieci
doswiadczylo sytuacji niebezpiecznych podczas eksplorowania internetu. Mowa tu mig¢dzy innymi o tzw.
»grooming’u”, czyli kontaktach online z dorostymi, ktérzy sprawnie dzieckiem manipulujac, zmierzaja do jego
uwiedzenia. Nieletni coraz czgsdciej narazeni sa na ekspozycje tresci niebezpiecznych, jak sceny przemocy wobec ludzi
i zwierzat. Powszechng staje si¢ réwniez cyberagresja ze strony réwiesnikow. Publikacja w mediach
spotecznosciowych lub za posrednictwem komunikatoréw, maili, telefonéw komérkowych, wymyslonych informacji
lub przerobionych zdjecé, niejednego nastolatka popchneta do targnigcia sig na swoje zycie.

Obserwatorzy zachowari dzieci w sieci dostrzegaja réwniez i inne niepokojace zjawiska. Mowa tu o poszukiwaniu
fatwych sposobéw zarobkowania. Kilka tygodni temu, w jednej z warszawskich szkét podstawowych gruchneta
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wiadomos¢, ze szdstoklasistki udostgpniaty odptatnie swoje nagie zdjecia. Zawiadomieni przez policje rodzice byli w
kompletnym szoku, zupetnie nie zdajac sobie sprawy z tego, w jaki sposéb ich 11-letnie cérki korzystaty z internetu.

O ile dzisiejsze dzieci poruszaja si¢ w Srodowisku wirtualnym niezwykle sprawnie, o tyle zupelnie nie zwracaja uwagi
na prawne aspekty korzystania z zasobéw sieci. Akceptowanie niezrozumiatych regulaminéw, uméw, o§wiadczen, na
ktdre trafiaja w poszukiwaniu zupetnie innych informacji, moze przysporzy¢ nie tylko im, ale i rodzicom powaznych
probleméw.

Jak zatem poradzi¢ sobie z kwestia bezpieczenstwa naszych dzieci w przestrzeni internetowej? Czy istnieja
rozwiazania, dzigki ktérym mozemy minimalizowacé ryzyka, a jednoczesnie nie odbiera¢ dzieciom dostgpu do cennego
Zrédta informacji?

Po pierwsze prewencja!

Specjalisci od zabezpieczefi i ochrony danych w sieci sa zgodni. Podstawg bezpiecznego korzystania z internetu,
zaréwno przez dzieci, jak i dorostych jest oprogramowanie antywirusowe polaczone z zabezpieczeniem komputera
przed zewngtrzng ingerencja. ,.Istnieja rozwigzania, ktére w sposéb kompletny chronig nasza prywatnos¢ oraz
efektywnie zabezpieczaja urzadzenia oraz znajdujace si¢ na nich dane. Takie programy wyposazone sa rowniez w opcje
kontroli rodzicielskiej, dzigki ktérej wiemy co, kiedy i gdzie robia nasze dzieci w Internecie. Blokowanie stron, ktére
wymuszaja podanie numeru karty kredytowej lub dokonywanie innych transakcji finansowych w sieci jest dodatkowym
elementem tej ochrony.” — méwi Kuba Wychowariski, z informatycznej spétki VECTO, zajmujacej si¢ kwestiami
bezpieczenistwa w internecie. Dzigki takiemu oprogramowaniu mozemy réwniez prewencyjnie zablokowac strony z
niebezpiecznymi tresciami lub definiowaé czas, w ktérym dziecko bedzie korzystato z internetu — np. wytacznie w
porze, gdy rodzice sa juz w domu po pracy.

Jest réwniez kilka prostych rozwiazan, ktére pomoga rodzicom zwigkszy¢ bezpieczenstwo najmtodszych w sieci, a
jednoczesnie nie wymagaja ingerencji specjalistow. Jednym z nich jest umieszczenie komputera w miejscu, w ktérym
przebywaja inni domownicy — badania dowodza, ze prawdopodobiefistwo natrafienia przez dziecko na niebezpieczne
tresci ulega zmniejszeniu, gdy najmlodsi maja Swiadomos¢, ze ich aktywnos¢é w sieci moze by¢ sprawdzona w kazdej
chwili. Pozostawienie dzieci bez zupelnej kontroli i zainteresowania si¢ tym, jakich tresci dziecko w Internecie
poszukuje jest btedem. 41 proc. rodzicéw, ktérych dzieci mialy kontakt z pornografia, jest przekonana, ze ich pociechy
nigdy nie miaty stycznosci z takimi materiatami.

Niezwykle istotng kwestia w procesie budowania bezpieczenistwa dzieci w przestrzeni wirtualnej jest rowniez. ..
rozmowa oraz jasne ustalenie z dzieckiem zasad korzystania z internetu. Pamigtajmy jednak, zeby nie narzucad
dzieciom ograniczen - uzgodnione warunki surfowania w sieci bede skuteczne wtedy, gdy oprzemy je na kompromisie.
Warto réwniez przedyskutowac sposoby reagowania na niebezpieczne sytuacje - dziecko powinno wiedzie¢ jak si¢
zachowad, gdy poczuje si¢ zaniepokojone lub spotka si¢ w Internecie z czyms, co spowoduje poczucie gwattownego
dyskomfortu.

Powinni§my réwniez rozmawiaé z dzie¢mi o tym, czym jest jego prywatnosc i jak tg prywatnos$¢ chronié¢ w sieci.
Ustalmy, by dziecko zawsze konsultowato z rodzicem, co i gdzie publikuje w Internecie. Bezkrytyczne zamieszczanie
zdje¢ w mediach spotecznosciowych jest niezwykle czgstym zjawiskiem przede wszystkim dlatego, ze dziecko nie
umie jeszcze oceni¢ wszystkich konsekwencji publikowania réznych tresci w sieci. To, co wydaje si¢ im §mieszne w
danej chwili, w niedalekiej przyszlosci moze okazaé si¢ ogromnym cigzarem w relacjach z réwiesnikami i
najblizszymi. ,,Kazda tekst czy zdjecie, ktére wrzuciliSmy do internetu moze by¢ w nieskoriczonej ilosci kopiowane,
dystrybuowane na r6znych serwerach, przez miliony uzytkownikéw z réznych rejondéw §wiata. Przeplyw informacji
jest dzi$ btyskawiczny i w zasadzie niekontrolowany. Usunigcie raz zamieszczonej tresci bywa absolutnie
niewykonalne.” — przestrzegaja inzynierowie z VECTO.

Warto réwniez, od pierwszych krokéw dziecka w §wiecie wirtualnym, uczy¢ je szacunku do innych uzytkownikéw
sieci. Tlumaczmy najmtodszym, ze nikt w sieci nie jest anonimowy, a kazde przykre stowo, plotka, czy niewtasciwy
zart moze doprowadzi¢ do bolesnych konsekwencji — réwniez wobec ich autora.
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www.dzieckowsieci.fdn.pl - informacje o zagrozeniach w sieci,
www.vecto.pl — informacje o sposobach zabezpieczenia komputeréw, ochrony danych i prywatnosci.

VECTO
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