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Jak broni¢ sie przed cyberprzestepczosciq w nowym wydaniu?

Statystyki sa jednoznaczne. Polskie firmy i zwykli uzytkownicy internetu dotaczaja do grona §wiatowych ofiar
zdumiewajaco podstepnych atakéw hakerskich. Wielu z poszkodowanych decyduje si¢ na wspétprace z
cyberprzestgpcami i ptaci okupy... za dostgp do wtasnych komputeréw. Sprawdz, jak radzi¢ sobie ze zjawiskiem, w
kontekscie ktérego programy antywirusowe bywaja bezradne.

Ataki hackeréw wigkszo$¢ z nas zna z filméw sensacyjnych lub serwiséw informacyjnych, ktére donosza o najbardziej
spektakularnych, wirtualnych wtamach do systeméw bankéw i globalnych instytucji. Tymczasem w cieniu tych
najglosniejszych historii, rosnie proceder, ktérego celem moze by¢ kazdy z nas. Ransomware nie dotyka
najbogatszych, dotyka wszystkich tych, dla ktérych dane w ich komputerze sa czyms wigcej, niz tylko zbiorem mato
istotnych plikéw. Jesli zatem twéj laptop zawiera zapis kilku lat twojej pracy albo zdjgcia najblizszych, o ktérych
zawsze méwites, ze sa cenniejsze, niz zloto, cyberprzestgpcy chetnie to zweryfikuja. Ransomware jest bezlitosny.

Plaé, albo trac!

Nazwa ,,Ransomware” pochodzi od angielskiego stowa ransom, czyli okup. Ransomware jest zatem
oprogramowaniem, ktérego celem jest wymuszenie okupu. Dziatanie cyberprzestgpcéw jest w zasadzie bardzo proste —
szkodliwy plik bez §wiadomosci uzytkownika instalowany jest na jego komputerze. Po zainfekowaniu dysku twardego,
wszystkie znajdujace si¢ na nim dane zostaja zaszyfrowane w sposob, ktéry absolutnie wyklucza jakikolwiek do nich
wglad, chyba, ze... zaptacimy za ich odszyfrowanie!

W przeciwnym razie juz nigdy nie skorzystamy z plikéw, a utrata dostgpu do danych to dla wigkszosci firm i instytucji
totalna katastrofa.

»Zwykle w tym wlasnie momencie firmy lub uzytkownicy prywatni trafiaja do mnie.” — méwi Jakub Wychowarniski,
szef dzialu bezpieczenstwa danych VECTO, spéiki specjalizujacej si¢ w systemach IT i ochrony danych w Polsce.
»Niestety, jedynym sposobem na uniknigcie ptacenia zadanego okupu jest profilaktyka, czyli wczesniejsze
zabezpieczenie urzadzen i minimalizacja ryzyka zainfekowania dyskéw twardych szkodliwym oprogramowaniem.
Warto zauwazy¢, ze wigkszos$¢ standardowych programéw antywirusowych nie chroni naszych urzadzen przed
ransomware. Klienci, ktérzy zglaszaja si¢ do nas po przeprowadzonym ataku sa zwykle tym zaskoczeni. Prowadzone
przez nas statystyki sa jednoznaczne. Skala problemu w Polsce ro$nie, a przypadki zglaszania ransomware
odnotowujemy w zasadzie codziennie. Jeszcze kilka miesigcy temu byto to zjawisko incydentalne.” — dodaje
Wychowarnski.

Jak dochodzi do ataku ransomware?

Najczgsciej to sami uzytkownicy, nie§wiadomie infekuja swoéj sprzet. Uruchamianie zatacznikéw poczty, falszywe
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reklamy, odwiedzanie niebezpiecznych stron internetowych to tylko kilka z wielu dotychczas najczgsciej
diagnozowanych powodéw instalacji ransomware. Jednak coraz cz¢Sciej, zagniezdzenie ztosliwego oprogramowania
nastgpuje niezauwazalnie w trakcie korzystania z serwisOw spotecznosciowych. ,,Luki w zabezpieczeniach
powszechnie stosowanych aplikacji niestety utatwiaja dostep do naszych komputeréw. W zesztym tygodniu §wiatowy
potentat w dziedzinie tworzenia oprogramowania, Adobe, wezwal uzytkownikéw do aktualizacji wtyczki Flash, ktéra
stosowana jest przez wigkszos¢ przegladarek internetowych. Adobe przyznato, ze znaleziona luka umozliwia ataki typu
ransomware” — méwi Wychowarski.

Wedtug opublikowanego w zesztym roku raportu McAfee Labs Threats Report 2015, od czerwca 2014 roku
poszkodowani atakami ransomware zaptacili cyberprzestgpcom okupy na niebotyczng kwota 325 milionéw dolaréw.
Transfery tak gigantycznych kwot powinny by¢ tatwo wykrywalne przez stuzby §ledcze, jednak hakerzy zadaja zaptaty
w ,,bitcoin’ach” — wirtualnej krypto walucie. Identyfikacja adresatéw takich transakcji jest niezwykle trudna. Wartos¢
okupu, w przeliczeniu na ztotéwki wynosi zwykle od 800 ztotych do nawet 40 000 ztotych. ,Jestem przekonany, ze
mnéstwo zaptaconych okupéw opiewato na wielokrotnos¢ tej kwoty. Badania wskazuja, ze wiele firm jest gotowych
zaplaci¢ nie tylko za odszyfrowanie danych, ale i zachowanie zdarzenia w tajemnicy. Mozliwo$¢ uniknigcia katastrofy
wizerunkowej i utraty zaufania klientéw i partneréw biznesowych dla wielu instytucji jest warta kazdej ceny.” —
twierdzi jeden z kilkunastu specjalistow IT w firmie VECTO.

Jak sie bronié przed ransomware?

Ryzyko konsekwencji przestepczej dziatalnosci hakeréw mozna minimalizowaé. Jak twierdza informatycy VECTO,
najprostszym sposobem jest czgste tworzenie kopii zapasowych umieszczanych w tzw. chmurze lub zewngtrznych
nosnikach danych i zachowanie duzej ostroznosci podczas codziennego korzystania z komputera oraz internetu. Nalezy
unikaé¢ wchodzenia na strony zawierajace niebezpieczne tresci i otwierania zatacznikéw do poczty pochodzacej od
nieznanych lub podejrzanych adresatéw. Firmy i instytucje moga skorzystaé z kompleksowego, miesigcznego
zabezpieczenia w cenie 39 PLN, ktére od kilkunastu tygodni ma w swojej ofercie VECTO. ,,JesteSmy przygotowani na
nadejscie fali atakéw typu ransomware, jaka w tej chwili przechodzi w USA i krajach Europy Zachodniej. Stale
wspOtpracujemy z potentatami w dziedzinie bezpieczeristwa i ochrony danych, dzigki czemu wiem jak reagowac na
zagrozenia ransomware. Wiele jednak zalezy od §$wiadomosci niebezpieczenistw pracownikéw firm i instytucji, ktére
mogg staé si¢ obiektem potencjalnego ataku.” — podsumowuje Jakub Wychowariski.

Wigcej informacji:
www.vecto.pl

RANSOMWARE

Ransomware od ang. ransom - okup.
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VECTO sp. z o.0. dziata od 2008 roku. Forma tqczy kilkudziesiecioletnie doswiadczenie kadry kierowniczej z
potencjatem mtodego zespotu, ktory rozumie realia rynku IT i wyzwania stojqce przed firmami i instytucjami wobec
dynamicznie zmieniajqcej sie technologii.

Spotka dostarcza i wdraza systemy informatyczne oraz swiadczy ustugi outsourcingu IT dla firm. Oferuje kompleksowe
rozwiqzania zabezpieczania danych oraz backupu w oparciu o produkty renomowanej firmy EMC. Wszystkie prace
wdroZeniowe wykonuje zespot certyfikowanych, doswiadczonych inZynierow.
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